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Resumo Num mundo onde a conectividade e informac¸a˜o sa˜o constantes do quoti-
diano, torna-se pertinente questionar qual o pro´ximo passo. Ate´ agpra o
desafio centrava-se nos mecanismos e formas de conseguir fornecer aos uti-
lizadores os meios para uma conectividade ininterrupta disponibilizando ao
mesmo tempo uma pano´plia de servic¸os de informac¸a˜o que acomodassem
as necessidades de todos. Agora que ambas condic¸o˜es se verificam como
dado adquirido, o pro´ximo passo sera´ adaptar a conectividade e a forma
como a informac¸a˜o e´ oferecida aos utilizadores, de uma forma puramente
transparente, tendo em conta as suas prefereˆncias, gostos e necessidades.
A avaliac¸a˜o das apreciac¸o˜es, opc¸o˜es, estados e equipamentos de um utili-
zador, bem como o ambiente em que se encontra, permite a caracterizac¸a˜o
lo´gica do seu contexto. Atrave´s da ana´lise contexto de um utilizador e´
poss´ıvel inferir alguns dos seus ha´bitos, prever alterac¸o˜es de utilizac¸a˜o e
efectuar deciso˜es/escolhas automaticamente sobre questo˜es como a conec-
tividade e a alterac¸a˜o do comportamento da aplicac¸a˜o consoante o ambiente
em redor, personalizando e adaptando a utilizac¸a˜o a`s condic¸o˜es que rodeiam
e compo˜e o utilizador.
As redes de sensores sa˜o valiosas fontes de informac¸a˜o uma vez que for-
necem informac¸a˜o adicional que os dispositivos por norma na˜o teˆm acesso.
Por este motivo, as redes de sensores sa˜o consideradas uma das maiores e
melhores fontes de informac¸a˜o do ponte de vista da ana´lise de contexto.
Numa rede heteroge´nea, podem encontrar-se redes de tecnologias comple-
tamente diferentes (e.g. WiFi, WiMAX, 3G, etc.), um dos problemas recor-
rentes e´ encontrar um ponto comum a todas essas tecnologias que permita
uma navegac¸a˜o e experieˆncia cont´ınua. A norma 802.21 e´ o ponto comum
entre va´rias tecnologias, embora a sua finalidade principal seja facilitar o
handover das comunicac¸o˜es entre duas redes, pode operar ao n´ıvel da ca-
mada dois e aceder a informac¸a˜o que normalmente so´ estaria dispon´ıvel na
camada treˆs. Nesta dissertac¸a˜o demonstrar-se-a` como aproveitar a vanta-
gem desta camada 2,5 para aceder e disponibilizar informac¸a˜o de contexto.
O transporte de contexto baseado em 802.21 propo˜e-se a abordar estes con-
ceitos atrave´s de um demonstrador, que engloba uma cooperac¸a˜o entre a
norma 802.21, plataformas de gesta˜o de contexto (servic¸os de informac¸a˜o) e
redes de sensores, com o objectivo de facilitar a personalizac¸a˜o de aplicac¸o˜es
e dispositivos de uma forma automa´tica e transparente para o utilizador.

Keywords 802.21, Adaptation, Context, Context Management Platforms, Heteroge-
neous Networks, Sensor Networks, XMPP
Abstract In a world where connectivity and information are constants in our everyday,
the question about what is going to be the next step becames more and
more relevant. Until now the challenge was focused on the mechanisms and
procedures that would provide the users with the means to obtain an unin-
terrupted connectivy and experience at the same time that a huge panoply
of information services capable to accommodate user needs was made avai-
lable. Now that those two features are reality, the next step starts to unfold
revealing itself as the means to adapt the connectivity and information to
the users needs and preferences in a transparent way.
The evaluation of the users’ options, needs, preferences and choices as well
as the environment that surrounds them allows the logic characterization of
its context. Through context analysis of a user it becames possible to infer
about some of his habits, predict usability changes and to take automa-
tic decisions about some matters, like connectivity, applications’s usability
change according to the its surroundings, personalizing and adapting the
application’s behavior to the users conditions. Sensor networks are valua-
ble information sources as they provide additional information that usually
mobile devices do not have. For this reason, sensor networks are considered
one of the best information sources from the context analysis point of view.
In a heterogeneous network we can find different technologies of networ-
king (i.e. WiFi, WiMAX, 3G, etc.) and one of the recurrent problems is
to find a common feature that allows a continuous experience to the user.
The 802.21 protocol is that common feature and though its main purpose
is to address handover procedures, it operates in the second layer of com-
munications and access information that belongs to the third one without
actually making a connection to the third layer. In this dissertation we will
demonstrate how to take advantage of this 2,5 layer to access and provide
context information. The context transport based on 802.21 proposes itself
to approach this next step through a proof of concept that encompasses a
cooperation between the 802.21 protocol, context management platforms
(information services) and sensor networks with the main goal of facilitating
the personalization of applications and devices in a automatic and transpa-
rent way to the user.
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Cap´ıtulo 1
Introduc¸a˜o
A evoluc¸a˜o das redes heteroge´neas face ao mundo que nos rodeia criou uma dependeˆncia
a quase todos os nv´eis da sociedade. Ja´ na˜o se coloca a questa˜o de ter ou na˜o conectividade,
neste ou naquele lugar, ou mesmo, se existem servic¸os dispon´ıveis para o efeito, mas sim,
que tipo de conectividade e que tipos de servic¸os. Esta questa˜o pode ser reduzida de “ter ou
na˜o”para “quanto se tem”.
A norma IEEE 802.21 [1] vem fornecer meios e ferramentas para ultrapassar o problema
de falta de conectividade criada pela transic¸a˜o entre meios de ligac¸a˜o diferentes ou simples-
mente entre a´reas de cobertura adjacentes. Esta norma permite a sua utilizac¸a˜o ao n´ıvel da
camada L2 mas com acesso a um determinado tipo de informac¸a˜o que normalmente so´ se
encontra acess´ıvel pela camada L3. Esta particularidade virtualiza uma camada L2,5 que
permite uma nova explorac¸a˜o da rede do ponto de vista de contexto. Atrave´s desta norma e´
poss´ıvel eliminar a questa˜o de “ter ou na˜o”ligac¸a˜o na transic¸a˜o entre dois locais de acesso e
permite um maior foco na questa˜o “quanto se tem”.
As redes de comunicac¸a˜o actuais sa˜o compostas por equipamentos da mais diversa na-
tureza, em que cada equipamento gera e utiliza informac¸a˜o ainda mais diversificada. As
plataformas de gesta˜o de contexto, apresentam uma forma de agregar, gerir e disponibilizar
essa informac¸a˜o numa forma lo´gica e acess´ıvel, fomentando servic¸os, mecanismos e funciona-
lidades do mais variado poss´ıvel que permitem a utilizac¸a˜o desse tipo de dados a` posteriori.
Atrave´s das plataformas de gesta˜o de contexto consegue-se caracterizar o ambiente de fun-
cionamento dos equipamentos, suas necessidades e requisitos em comunha˜o com os restantes
elementos da rede e servic¸os subjacentes.
No entanto, a informac¸a˜o gerada pelos equipamentos de uma rede na˜o e´, muitas vezes,
suficiente para caracterizar um contexto de utilizac¸a˜o, para esse efeito, recorre-se a redes de
sensores. As redes de sensores trazem uma melhoria na qualidade e quantidade de informac¸a˜o
sobre o contexto f´ısico que rodeia os utilizadores, contribuindo para um enriquecimento das
plataformas de gesta˜o de contexto.
Embora estas tecnologias e abordagens ja´ estejam dispon´ıveis ha´ algum tempo, existem
questo˜es pertinentes como a integrac¸a˜o das mesmas tirando vantagens de todos os seus be-
nef´ıcios e particularidades. A dissociac¸a˜o destas a´reas tecnolo´gicas introduz alguns proble-
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mas como por exemplo, o facto de os procedimentos de handover carecerem de informac¸a˜o
espec´ıfica referente ao contexto em que um utilizador se encontra, seja do ponto de vista dos
requisitos f´ısicos, prefereˆncias aplicacionais ou estado do ambiente envolvente. Outro pro-
blema que se pode colocar, na mesma linha de racioc´ınio, e´ a falta de informac¸a˜o que permita
a`s aplicac¸o˜es, ajustar as suas funcionalidades ao contexto do utilizador, adaptar os conteu´dos
a`s prefereˆncias dos utilizadores e personalizar os dispositivos consoante a utilizac¸a˜o e ambiente
envolvente. Este e´ o problema que a dissertac¸a˜o se propo˜e a abordar criando uma estrutura
que, atrave´s de uma camada de inteligeˆncia constantemente renovada pela informac¸a˜o de
contexto, fornec¸a aos utilizadores e servic¸os, meios e mecanismos para melhorar a utilizac¸a˜o
e gesta˜o da rede.
1.1 Aplicac¸o˜es Pra´ticas
Actualmente, os dispositivos possuem capacidades tecnolo´gicas que permitem a utilizac¸a˜o
de mu´ltiplas interfaces para descobrir e interpretar o contexto que rodeia e envolve o utili-
zador. Atrave´s desta interligac¸a˜o de dados e´ poss´ıvel extrapolar as necessidades, requisitos
e prefereˆncias do utilizador e, com esta informac¸a˜o, adaptar, na˜o so´ a utilizac¸a˜o e o funcio-
namento do equipamento ao seu contexto como a resposta da rede aos pedidos que lhe sa˜o
efectuados. [2]
1.1.1 Handover em Transportes Pu´blicos
Nos transportes pu´blicos da actualidade, a conectividade com a rede depende grandemente
da capacidade e interfaces dispon´ıveis no equipamento do utilizador e encontra-se pouco in-
tegrada com o contexto mo´vel inerente ao meio de transporte.
Um cena´rio de uso generalizado tem os seguintes contornos: o utilizador encontra-se den-
tro de um comboio (e.g.) e esta´ a aceder a` internet atrave´s da sua ligac¸a˜o 3G, quando o
comboio chega a` estac¸a˜o e o utilizador abandona a carruagem, tipicamente o acesso a` inter-
net mante´m-se atrave´s da ligac¸a˜o 3G.
Na nossa visa˜o, o cena´rio de uso mante´m-se semelhante, mas a experieˆncia de utilizac¸a˜o
e´ transparentemente alterada para benef´ıcio do utilizador. O utilizador, enquanto em mo-
vimento, acede a` internet atrave´s da sua ligac¸a˜o 3G. No entanto, ao chegar a uma estac¸a˜o,
entram em funcionamento dois mecanismos: o primeiro, auxiliado por sensores embutidos,
infere sobre o movimento do utilizador e conclui que o comboio esta´ parado; o segundo, ale´m
de o utilizador estar conectado por 3G, a sua interface sem fios faz um pesquisa de redes
dispon´ıveis. Se o resultado dos sensores indicar que o ve´ıculo esta´ parado e a pesquisa detec-
tar uma rede sem fio de uma estac¸a˜o, e´ efectuado um handover para o AP da estac¸a˜o sem
interromper a experieˆncia do utilizador.
Esta abordagem apresenta vantagens inquestiona´veis a va´rios n´ıveis. Em termos de velo-
cidade, o utilizador passa a usufruir de uma interface cuja tecnologia permite a utilizac¸a˜o de
taxas de transmissa˜o de dados a uma velocidade superior. O custo de navegac¸a˜o e´ reduzido
substancialmente, uma vez que o custo por dados na utilizac¸a˜o de uma ligac¸a˜o 3G e´ bastante
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mais elevado que a utilizac¸a˜o de uma tecnologia WiFi ou WiMAX. Por fim, o utilizador be-
neficia destes dois melhoramentos na sua experieˆncia de uma forma totalmente transparente
para a sua experieˆncia mo´vel. De facto, a u´nica alterac¸a˜o imediata que o utilizador devera´
visualizar sera´ o aumento da rapidez de obtenc¸a˜o de conteu´dos.
1.1.2 Difusa˜o de Informac¸a˜o em Centros Comerciais
Os centros comerciais sa˜o lugares onde se concentra um grande nu´mero de pessoas, e, ao
longo do seu per´ıodo de funcionamento o fluxo de indiv´ıduos que por ele passam e´ consi-
dera´vel. Este tipo de instalac¸a˜o comercial tem apenas um objectivo: vender. Para este efeito
nada melhor que aproveitar a grande quantidade de pessoas que por la´ passam ao mesmo
tempo que se tira partido das suas necessidades consumistas com publicidades personalizadas
distribu´ıdas directamente para os equipamentos mo´veis.
Um exemplo de um cena´rio recorrente pode ser descrito da seguinte forma: o Lu´ıs vai a
um centro comercial Y, para passear e fazer algumas compras. Enquadrando neste cena´rio
os conceitos propostos ao entrar no centro comercial Y e mediante as suas escolhas pessoais
especificadas pelas suas redes sociais, a rede do centro comercial infere os seus gostos e envia
mensagens com os produtos que calculou serem os mais atractivos para este cliente com o
formato “Produto A na loja B a C euros”. Imediatamente, se o utilizador tiver especificado
que procura roupa na categoria de roupa de Inverno, recebe uma mensagem dizendo “Produto
Casaco na loja B a C euros”. E´ poss´ıvel ainda, atrave´s do sensor de movimento ser detec-
tado se o utilizador esta´ com pressa ou se se encontra simplesmente a passear pelo centro
comercial obtendo simultaneamente a localizac¸a˜o do utilizador em relac¸a˜o a` loja. Agregando
esta informac¸a˜o e fornecendo-a a` rede, ao passar pelas lojas, em “modo de passeio”, pode ir
recebendo no seu equipamento mo´vel as promoc¸o˜es e produtos mais atractivos na loja mais
pro´xima de si, por outro lado, se se encontra em “modo visita ra´pida”apenas sa˜o demonstra-
dos os produtos previamente definidos como interessantes.
A inclusa˜o da visa˜o apresentada neste cena´rio amplia a possibilidade de nego´cio nas ins-
talac¸o˜es comerciais atrave´s do marketing e publicidade orientados ao utilizador e a`s suas
necessidades de consumo. Com efeito, obte´m-se benef´ıcios directos e vis´ıveis tanto para o
utilizador do equipamento mo´vel como para as lojas que se encontram nos centros comerci-
ais. O utilizador possui a vantagem de os conteu´dos serem seleccionados convenientemente
para si, pelo que procura, pelo que gosta e pela sua disponibilidade de tempo num centro
comercial. As lojas beneficiam claramente deste servic¸o uma vez que os seus produtos sa˜o
anunciados e publicitados aos clientes sem que estes tenham de entrar na loja ou ler panfletos
de publicidade.
1.1.3 Controlo generalizado de Emergeˆncias
Em situac¸o˜es de emergeˆncia (e.g. inceˆndios, terramotos, etc.) em locais pu´blicos de grande
escala e´ essencial que os elementos das equipas de socorro, sejam bombeiros, pol´ıcia ou pa-
rame´dicos, mantenham capacidade de ligac¸a˜o constante e as suas necessidades a esse n´ıvel
sejam tratadas com prioridade em detrimento dos outros indiv´ıduos que se encontram no local
que devem ser aconselhados, tendo em conta a situac¸a˜o, nos procedimentos a tomarem para
sua seguranc¸a.
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Numa situac¸a˜o na˜o prevista de emergeˆncia, as pessoas tentam sair das instalac¸o˜es/locais
publicas da forma mais ra´pida, desordenadamente e por zonas na˜o recomendadas. Ale´m
deste problema, existe o congestionamento causada pelo ra´pido aumento no volume de comu-
nicac¸o˜es num u´nico local, criado pelas pessoas a tentarem desesperadamente contactar com
algue´m pro´ximo. Esta situac¸a˜o dificulta a comunicac¸a˜o entre as equipas de socorro reduzindo
a rapidez e efica´cia dos processos de salvamento.
Como forma de gerir estas situac¸o˜es da melhor maneira poss´ıvel, a detecc¸a˜o destes eventos
pode ser efectuada por sensores das mais variadas formas, atrave´s de hardware por sensores
(e.g. sensores de fumo, vibrac¸a˜o, som, etc.) e atrave´s de software por controlo do fluxo
das chamadas de um dado local. Apo´s a detecc¸a˜o de situac¸o˜es de emergeˆncia podem ser
localizadas as pessoas existentes no local atrave´s dos seus equipamentos mo´veis e iniciar as
medidas de controlo. As medidas de controlo passam pelo envio, de mensagens com ima-
gens com os planos para a sa´ıda do local mais segura, envio de mensagens com conselhos
e procedimentos de seguranc¸a e monitorizac¸a˜o da localizac¸a˜o destes indiv´ıduos para que, se
eventualmente, algue´m estiver preso ou incapacitado seja facilmente localizado pelas equipas
de socorro. Quanto a` ligac¸a˜o, deve ser atribu´ıdo aos elementos das equipas de socorro um
estatuto de prioridade superior no acesso aos meios de comunicac¸a˜o para que tenham sempre
dispon´ıveis formas de contacto entre si e entre o mundo externo.
A implementac¸a˜o deste sistema pode tornar-se uma mais valia no aux´ılio e contenc¸a˜o
de emergeˆncias orientando as pessoas atrave´s do seu equipamento mo´vel e permitindo aos
elementos das equipas de socorro possuir uma prioridade superior para, em casos de neces-
sidade, estarem sempre contacta´veis uma vez que sa˜o as entidades fulcrais das operac¸o˜es de
salvamento.
1.2 Enquadramento
Esta dissertac¸a˜o surge da conflueˆncia de treˆs a´reas tecnolo´gicas, redes heteroge´neas, re-
des de sensores e gesta˜o de contexto. As redes heteroge´neas sa˜o indubitavelmente a pedra
angular desta dissertac¸a˜o, actuando como suporte e ligac¸a˜o entre as redes de sensores e a
gesta˜o de contexto. As redes de sensores fornecem diferentes tipos de informac¸a˜o que, atrave´s
das redes heteroge´neas, sa˜o transportados para entidades que processam todos estes dados
permitindo a sua disponibilizac¸a˜o. Este tipo de organizac¸a˜o permite a integrac¸a˜o das treˆs
a´reas tecnolo´gicas duma forma perfeitamente orgaˆnica e distribu´ıda.
O tema desta dissertac¸a˜o surge de uma sinergia criada entre o projecto ODTONE (ver
Anexo A.1), relacionado com as redes heteroge´neas e o projecto PT Context Broker (ver
Anexo C), relacionado com a gesta˜o de contexto, ambos em desenvolvimento no Instituto de
Telecomunicac¸o˜es de Aveiro.
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1.3 Objectivos
Esta dissertac¸a˜o tem como principal objectivo apresentar uma arquitectura e a imple-
mentac¸a˜o de um proto´tipo, que a` semelhanc¸a da sua designac¸a˜o, permita incrementar a
sinalizac¸a˜o 802.21 com capacidades de contexto. Pretende-se demonstrar, como o protocolo
802.21 pode ser extendido a novos domı´nios e como podem ser aproveitadas as suas funcionali-
dades e mecanismos, para, em conjunc¸a˜o com uma plataforma de gesta˜o de contexto, baseada
no protocolo XMPP, permitir uma personalizac¸a˜o e adaptac¸a˜o de conteu´dos, dispositivos e
aplicac¸o˜es ao contexto de utilizac¸a˜o.
O foco da dissertac¸a˜o na˜o se centra na capacidade de handover do proto´tipo, mas antes
no uso da camada L2,5 em que opera o protocolo IEEE 802.21 possibilitando a extracc¸a˜o
de informac¸a˜o de contexto impulsionando mu´ltiplos servic¸os e funcionalidades de utilizac¸a˜o
personalizada.
1.4 Organizac¸a˜o
A dissertac¸a˜o esta´ estruturada em sete cap´ıtulos, introduc¸a˜o, estado de arte, arquitectura,
implementac¸a˜o, avaliac¸a˜o do proto´tipo e concluso˜es.
A Introduc¸a˜o e´ composta por uma breve apresentac¸a˜o e descric¸a˜o dos elementos que poten-
ciaram esta dissertac¸a˜o face ao mundo real, seguida do enquadramento onde e´ descrito em
que aˆmbitos se enquadra a dissertac¸a˜o nas va´rias a´reas tecnolo´gicas, os objectivos a que se
propoˆe e a organizac¸a˜o estrutural do documento.
O Estado de arte apresenta avanc¸os cient´ıficos, problemas e soluc¸o˜es encontradas nas va´rias
a´reas que compo˜e e suportam esta dissertac¸a˜o. Sa˜o tambe´m apresentadas tecnologias e pro-
jectos em que a arquitectura e´ baseada e nas quais a implementac¸a˜o do proto´tipo foi desen-
volvida.
A Arquitectura e´ o capitulo onde e´ apresentada a proposta de arquitectura como soluc¸a˜o
conceptual para o problema enunciado.
A Implementac¸a˜o descreve o proto´tipo implementado como prova de conceito validando a
arquitectura proposta.
Na Avaliac¸a˜o do Proto´tipo apresentam-se os resultados obtidos e extrapolados pela prova
de conceito e respectivos cena´rios.
Nas Concluso˜es finaliza-se a dissertac¸a˜o, demonstrando algumas aplicac¸o˜es pra´ticas e su-
gesto˜es para trabalho futuro que derive desta dissertac¸a˜o.
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Cap´ıtulo 2
Estado de Arte
Apresentam-se alguns temas e tecnologias que impulsionam toda a visa˜o desta dissertac¸a˜o,
nomeadamente, as tendeˆncias tecnolo´gicas, as redes heteroge´neas, as redes de sensores, a
gesta˜o de contexto, a norma IEEE 802.21 e o protocolo XMPP.
2.1 Tendeˆncias Tecnolo´gicas
O transporte de contexto baseado em 802.21 e´ uma abordagem inovadora a` integrac¸a˜o
das treˆs a´reas tecnolo´gicas que ja´ se circundam numa lenta aproximac¸a˜o ha´ algum tempo, as
redes heteroge´neas, as redes de sensores e a gesta˜o de informac¸a˜o de contexto.
Apresentam-se alguns temas, tecnologicamente espec´ıficos, que impulsionam e sustentam
o transporte de contexto baseado em 802.21 tanto ao n´ıvel pra´tico como teo´rico.
2.1.1 Redes de Sensores Cientes de Contexto
As redes de sensores apresentam algumas questo˜es sens´ıveis em va´rios aspectos que adveˆm
da sua natureza, como a escalabilidadade, gesta˜o energe´tica, acesso aos dados, seguranc¸a e
privacidade.
A utilizac¸a˜o de sensores nas redes de comunicac¸a˜o centra-se na ana´lise de padro˜es base-
ados em medidas e valores recolhidos, do contexto onde se encontram. Estas ana´lises sa˜o
enviadas a` posteriori para a rede com vista ao aux´ılio na gesta˜o de energia, acesso a servic¸os
e performance da pro´pria rede.
Ate´ ha´ algum tempo a existeˆncia de sensores cujas medidas influenciem o ajuste de condic¸o˜es
num determinado contexto obrigava a` intervenc¸a˜o humana para leitura e controlo do equi-
pamento. Ale´m disso, a falha na gesta˜o energe´tica pode levar os sensores que dependem de
baterias a serem vigiados constantemente e a necessitarem de manutenc¸a˜o regular. Neste sen-
tido, as redes sem fios de sensores permitem uma integrac¸a˜o destes dispositivos nas respectivas
redes capacitando a obtenc¸a˜o de dados de forma cont´ınua e permitindo uma monitorizac¸a˜o
remota. A recolha de dados automa´tica motiva o interesse na utilizac¸a˜o de redes de sensores
integradas nas redes de comunicac¸a˜o utilizadas no dia a dia. Embora apresentem bastantes
vantagens, esta integrac¸a˜o revela algumas preocupac¸o˜es ao n´ıvel da robustez, privacidade e
seguranc¸a de informac¸a˜o [3].
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Para resolver estas questo˜es, a soluc¸a˜o passa pela criac¸a˜o de uma plataforma de gesta˜o
de contexto e sensores, bem como a adopc¸a˜o de algumas regras de funcionamento para os
pro´prios dispositivos [3].
Os sensores reportam periodicamente o seu estado de funcionamento e o n´ıvel de bateria do
dispositivo. Este mecanismo dispensa uma constante vigilaˆncia humana e permite que se
controle periodicamente o seu estado remotamente.
Os dados recolhidos pelos sensores sa˜o enviados com uma periodicidade diferente baseando-se
na sua func¸a˜o. De uma forma geral, sensores de temperatura na˜o necessitam de enviar o seu
estado ao mesmo ritmo que um sensor de acelerac¸a˜o. Tipicamente os sensores na˜o necessitam
de estar continuamente a recolher dados. Esta caracter´ıstica permite que o equipamento des-
ligue alguns sistemas durante os momentos nos quais se sabe a` partida que na˜o afectara˜o a
performance do sistema. Estas medidas permitem uma gesta˜o energe´tica bastante eficaz, uma
vez que os sensores so´ ira˜o consumir energia quando necessitarem de efectuar uma operac¸a˜o.
Quanto a questo˜es de privacidade e seguranc¸a, a soluc¸a˜o passa pela implementac¸a˜o um sistema
de permisso˜es e accounting que controla o acesso aos servic¸os disponibilizados pela plataforma
de gesta˜o.
Uma soluc¸a˜o encontrada permite o acesso a informac¸a˜o de contexto relativo a redes de
sensores adaptando os equipamentos ao contexto em que se encontram e, regulando o com-
portamento dos dispositivos mediante a sua utilizac¸a˜o, obte´m uma optimizac¸a˜o na gesta˜o
energe´tica, no controlo de privacidade e seguranc¸a e permite a monitorizac¸a˜o dos sensores
na rede remotamente. Desta forma e´ poss´ıvel uma extensa˜o destas redes e do seu suporte a
diferentes contextos, interfaces e pol´ıticas de gesta˜o [3].
2.1.2 Handover facilitado por Informac¸a˜o de Contexto
O crescente mercado de dispositivos mo´veis (e.g. PDAs, Smartphones, Netbooks, Lap-
tops, etc.) aliado a` evoluc¸a˜o dos meios de comunicac¸a˜o indica a necessidade da existeˆncia de
servic¸os orientados a` mobilidade. A mobilidade, por sua vez, implica servic¸os que se adaptem
a`s alterac¸o˜es de contexto. Devido a` existeˆncia de va´rios meios de acesso a` rede (e.g. WiFi,
WiMAX, 3G , Bluetooth, etc.) cada tecnologia tem as suas vantagens pelo que e´ necessa´rio
considerar o handover baseado nas condic¸o˜es de contexto do equipamento e/ou utilizador.
A heterogeneidade das redes e dos elementos que as compo˜e complica as condic¸o˜es para a
conjugac¸a˜o de informac¸a˜o de contextos diferentes e handover entre interfaces e meios tecno-
logicamente diferentes [4].
Os dispositivos mo´veis encontram-se, cada vez mais, equipados com mu´ltiplas interfaces
de comunicac¸a˜o. Tendo em conta esta particularidade, faz sentido que os servic¸os utilizados
pelos equipamentos tenham conhecimento das capacidades de cada interface assim como do
contexto em que se encontram.
Existem algumas considerac¸o˜es a ter em conta no recurso ao procedimento de handover, como
por exemplo, a largura de banda, a cobertura ou custo por transfereˆncia de dados. Quanto
ao contexto, os servic¸os devem ser capazes de localizar o utilizador por forma a disponibilizar
conteu´dos adaptados a` sua localizac¸a˜o. As condic¸o˜es de contexto e handover apresentados
requerem que os servic¸os aplicacionais se mantenham cientes do que os rodeia, do estado em
que se encontram, dos servic¸os consumidos, e das necessidades ao n´ıvel de rede que apresen-
tam.
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Tendo em conta os suportes tecnolo´gicos e os problemas apresentados, uma soluc¸a˜o baseia-
se na criac¸a˜o de uma arquitectura middleware para servic¸os [4]. A soluc¸a˜o baseada em mid-
dleware permite o desenvolvimento de servic¸os conscientes do contexto em que se encontram.
A arquitectura sugerida em [4] oferece um conjunto de mecanismos para gesta˜o de hando-
vers baseados em contexto de forma tecnologicamente transparente. Esta soluc¸a˜o baseia-se
na criac¸a˜o de uma arquitectura com treˆs camadas, servic¸os, capacidades e mecanismos. A
camada de servic¸os e´ composta por um modelo de servic¸os baseados na mobilidade do dispo-
sitivo que utiliza a camada de capacidades para reconhecer e gerir situac¸o˜es de mobilidade e
gesta˜o de capacidades espec´ıficas para cada domı´nio. A camada de mecanismos encapsula as
interfaces com as va´rias tecnologias ao n´ıvel de contexto e detecc¸a˜o de handovers.
Com esta soluc¸a˜o e´ poss´ıvel desenvolver servic¸os cientes de contexto em redes heteroge´neas
tendo em vista a gesta˜o dos procedimentos de handover nos meios de comunicac¸a˜o. E´ poss´ıvel
ainda suportar capacidades espec´ıficas para cada domı´nio e tecnologia atrave´s da estratificac¸a˜o
da arquitectura nas camadas referidas [4].
2.1.3 Servic¸os Sens´ıveis ao Contexto
A evoluc¸a˜o dos componentes electro´nicos contribu´ıu bastante para o aumento dos recur-
sos computacionais dispon´ıveis assim como para a diversificac¸a˜o dos meios de comunicac¸a˜o.
A riqueza de recursos e dos equipamentos na˜o se traduz em utilidade em todos os cena´rios.
Para que exista comunicac¸a˜o entre elementos computacionais heteroge´neos ou entre redes
heteroge´neas e´ preciso um elemento interme´dio que entenda ambos meios de comunicac¸a˜o
que muitas vezes e´ o ser humano. Torna-se, portanto, cr´ıtico encontrar um meio atrave´s do
qual os va´rios dispositivos e va´rios meios de comunicac¸a˜o possam interagir sem necessitar da
intervenc¸a˜o do utilizador.
Uma perspectiva orientada a servic¸os simplifica o problema traduzindo os va´rios recursos na
forma de servic¸os. Por exemplo, um dispositivo mo´vel deixa de ter de reconhecer uma impres-
sora pelo que e´ e pela tecnologia que a acompanha e passa a identifica-la como um servic¸o de
impressa˜o generalizado. Os servic¸os adaptam-se de forma dinaˆmica consoante a mobilidade
do utilizador e o contexto que o rodeia [5].
Uma soluc¸a˜o para este problema pode ser encontra atrave´s da utilizac¸a˜o de uma framework
de disponibilizac¸a˜o de servic¸os baseada em treˆs mo´dulos, computac¸a˜o ciente de contexto,
aquisic¸a˜o de informac¸a˜o de contexto e distribuic¸a˜o de contexto [5].
A computac¸a˜o ciente de contexto permite aos utilizadores obter uma experieˆncia computa-
cional direccionada ao seu contexto actual. Se o utilizador se mover rapidamente, de carro
ou comboio, faz sentido que o dispositivo mo´vel lhe disponha informac¸a˜o sobre o estado do
tra´fego na sua trajecto´ria ou apresente o tempo de atraso do comboio. Noutras situac¸o˜es,
como uma reunia˜o, mediante o som recebido pelo microfone do dispositivo mo´vel pode adap-
tar o seu som de toque caso receba uma chamada.
A aquisic¸a˜o de informac¸a˜o de contexto pode ser obtida atrave´s de sensores. No entanto, a
aquisic¸a˜o de dados sensoriais so´ faz sentido se estes puderem ser correlacionados com as ac-
tividades do utilizador. Isto e´ conseguido atrave´s de uma camada de inteligeˆncia que utiliza
informac¸a˜o de sensores para ajudar na tomada de deciso˜es.
Finalmente, a distribuic¸a˜o de contexto, e´ atrave´s deste modelo que os servic¸os tomam conhe-
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cimento das condic¸o˜es de contexto em localizac¸o˜es remotas. Esta funcionalidade e´ importante
principalmente em tecnologias de grande a´rea de alcance como o WiMAX e o 3G, onde existe
a possibilidade da existeˆncia de contextos que possam interessar ao servic¸o do utilizador que
na˜o se encontrem nas imediac¸o˜es mas podem ser transportados atrave´s do mecanismo de
disponibilizac¸a˜o de contexto.
Por fim, a conjunc¸a˜o dos elementos referenciados permite a implementac¸a˜o de uma fra-
mework para a construc¸a˜o de servic¸os que se adaptem ao seu contexto, fornecendo ao utiliza-
dor servic¸os personalizados e indicados para as suas necessidades. Uma forma de resolver esta
lacuna pode ser conseguida fornecendo informac¸a˜o sobre as redes de acesso, servic¸os locais e
informac¸a˜o sobre o respectivo contexto [5].
2.1.4 Servic¸os de Informac¸a˜o baseados em 802.21
As tecnologias de acesso ao meio teˆm vindo a diversificar-se (e.g. UMTS, WLAN, Wi-
MAX, etc.) e na˜o existe um consenso quanto ao meio global de acesso. A heterogeneidade
das redes tende a aumentar.
Em conjunc¸a˜o com as redes heteroge´neas, a mobilidade implica alterac¸o˜es constantes entre
redes de acesso e isso implica handovers baseados em deciso˜es necessariamente mais exactas.
As condic¸o˜es que implicam a mudanc¸a de rede necessitam de ser avaliadas e controladas. O
controlo pode ser implementado atrave´s da adaptac¸a˜o dos sistemas ao contexto ambiental,
aplicacional e de servic¸os, minimizando a intervenc¸a˜o humana.
Para que a adaptac¸a˜o a`s alterac¸o˜es seja bem sucedida e´ necessa´rio que as entidades sejam
abastecidas com informac¸a˜o relevante acerca do seu contexto, incluindo informac¸a˜o sobre as
redes a que se interligam [6].
Para responder as estas necessidades e´ poss´ıvel implementar um servic¸o de informac¸a˜o ba-
seado em 802.21 que fornec¸a os dados necessa´rios [6]. Esta soluc¸a˜o implica o desenvolvimento
das treˆs componentes baseadas na norma 802.21, mas orientados a` informac¸a˜o de contexto,
um servic¸o de informac¸a˜o, um servic¸o de eventos e um servic¸o de comandos.
Com estes elementos e´ poss´ıvel implementar uma arquitectura orientada a contexto dividida
em treˆs camadas, a camada de servic¸os, a camada de convergeˆncia e a camada de sensores. A
camada de servic¸os implica a interacc¸a˜o com os servic¸os e aplicac¸o˜es que va˜o obter proveito
desta soluc¸a˜o. A camada de convergeˆncia encapsula as plataformas de gesta˜o de contexto, a
forma como a informac¸a˜o e´ obtida e armazenada para disponibilizac¸a˜o posterior. A camada
de sensores define os dados obtidos por sensores embutidos na rede e por dispositivos senso-
riais independentes que possam vir a fornecer dados relevantes [6].
Esta soluc¸a˜o permite a criac¸a˜o de uma arquitectura que suporta uma utilizac¸a˜o tradicio-
nal das redes de acesso onde na˜o e´ necessa´rio um conhecimento do contexto envolvente bem
como abordagens mais evolu´ıdas, com servic¸os que requerem conhecimento de contexto para
tomar deciso˜es de handover. Os aspectos da arquitectura apresentados permitem integrar a
informac¸a˜o de contexto com os mecanismos de handover criando uma camada de inteligeˆncia
na avaliac¸a˜o das condic¸o˜es de uma rede em detrimento de outras.
Estes mecanismos permitem auto-adaptac¸a˜o, significando menor necessidade para a inter-
venc¸a˜o humana e melhoramento na experieˆncia de utilizac¸a˜o [6].
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2.2 Redes Heteroge´neas
Uma rede heteroge´nea e´ uma rede que, na sua composic¸a˜o, integra elementos de tecnolo-
gias, natureza, funcionalidades e mecanismos diferentes. A ligac¸a˜o e operac¸a˜o neste tipo de
redes sa˜o conseguidos atrave´s de interacc¸a˜o entre protocolos e sistemas operativos diferentes.
Um dos objectivos fundamentais das redes heteroge´neas, e em foco nesta dissertac¸a˜o, e´ a
interoperabilidade. A interoperabilidade e´ a propriedade que permite a cooperac¸a˜o entre
elementos com sistemas operativos diferentes de forma transparente atrave´s de protocolos
suportados. A figura 2.1 exemplifica uma rede heteroge´nea e a sua interoperabilidade.
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Figura 2.1: Rede Heteroge´nea
2.2.1 Diversidade e Robustez
As redes heteroge´neas na˜o padecem do problema de fragilidade intr´ınseco a`s redes ho-
moge´neas. Este problema tem a ver com os ataques aos elementos da rede, se uma rede for
homoge´nea, as fraquezas desta rede sera˜o generalizadas e comuns, aumentando a probabili-
dade de sucesso no ataque. Por contraste, numa rede onde as funcionalidades criticas sa˜o
providenciadas por protocolos e implementac¸o˜es diversas, os ataques na˜o conseguem obter
um foco ta˜o grande nem conseguem com apenas um ataque fazer desabar a infraestrutura
completa da rede [7].
2.2.2 Ubiquidade
As redes heteroge´neas beneficiam da utilizac¸a˜o de redes sem fio nas mais diversas uti-
lizac¸o˜es e locais. Uma vez que a ligac¸a˜o constante e´ uma realidade e a necessidade dos
utilizadores por informac¸a˜o revela-se cada vez maior, verifica-se que existem redes sem fios
em todos os contextos. As va´rias tecnologias utilizadas ( e.g., WiFi, WiMAX, 3G, etc.) para
a criac¸a˜o destas redes sem fios e a sobreposic¸a˜o das mesmas cria uma rede heteroge´nea que,
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do ponto de vista do utilizador, e´ ub´ıqua aos va´rios ambientes em que se desloca possuindo,
no entanto, caracter´ısticas de utilizac¸a˜o (e.g. velocidade, largura de banda, etc.) diferentes.
Para o utilizador, embora algumas caracter´ısticas de utilizac¸a˜o possam vir a ser percepci-
onadas como diferentes, o handover entre as redes na˜o o e´. Esta caracter´ıstica e´ bastante
importante em questo˜es de integrac¸a˜o, usabilidade e imersa˜o por parte do utilizador [8].
Integrac¸a˜o
Ao longo de um percurso descrito pelo movimento de um utilizador tornar-se-a´ inevita´vel
a descoberta de redes sem fios em overlap, muitas vezes com tecnologias diferentes. Estas
redes va˜o encontrando-se em contextos diferentes, seja uma rede pertencente a um centro
comercial, a um hospital, a uma rede de transportes ou mesmo uma rede residencial. Tal como
e´ facilmente percept´ıvel, redes de contextos e tecnologias diferentes representam necessidades
e caracter´ısticas diferentes. E´ bastante importante seleccionar e separar as redes pelo seu
contexto e capacidades para se poder fornecer ao utilizador, na˜o so´ uma ligac¸a˜o mais adequada
a`s suas necessidades, mas tambe´m considerando os custos associados a n´ıvel moneta´rio e de
recursos. Por exemplo, se um utilizador se encontra a fazer um download de um v´ıdeo numa
a´rea apenas com cobertura 3G e o dispositivo identifica que o utilizador se esta´ a movimentar,
faz sentido que o download seja feito a uma velocidade reduzida, dando tempo para o utilizador
se colocar numa zona com cobertura WiFi e a´ı sim aumentar a velocidade de download, uma
vez que estara´ menos limitado pelos custos e velocidade da ligac¸a˜o. A questa˜o da integrac¸a˜o
influencia a necessidade para estratificac¸a˜o dos va´rios tipos de redes, categorizando os tipos
de ligac¸a˜o em camadas que podem mais facilmente ser escolhidas pelo dispositivo evitando
que para cada rede recebida seja feito um estudo individualizado das capacidades da rede.
Com a caracterizac¸a˜o dos va´rios tipos de rede sa˜o evitados o dispeˆndio de recursos e tempo
na avaliac¸a˜o das novas redes sobre as quais os utilizadores va˜o efectuando descobertas. [9]
Mobilidade
Como ja´ referido, e´ expecta´vel que um utilizador se movimente e, durante esse movi-
mento, deseje manter a sua ligac¸a˜o. A mobilidade implica que exista algum mecanismo que
proporcione ao utilizador uma experieˆncia sem interrupc¸o˜es e sem necessidade de intervenc¸a˜o
cada vez que for necessa´rio reconexa˜o ou conexa˜o a uma nova rede. Para proporcionar uma
imersa˜o total, as redes heteroge´neas recorrem muitas vezes ao procedimento de handover.
Este procedimento envolve um mecanismo que efectua uma transic¸a˜o suave e transparente
para o utilizador entre as duas redes e e´ essencial para um funcionamento correcto de uma
aplicac¸a˜o numa rede heteroge´nea. [10]
2.2.3 Interligac¸a˜o de Utilizadores
Dado o tamanho da a´rea que uma rede heteroge´nea pode ter, esta pode conter va´rios
tipos de interligac¸a˜o entre os utilizadores. De entre estes tipos de interligac¸a˜o referem-se as
duas principais, conexo˜es celulares e conexo˜es ad hoc. As redes celulares sa˜o redes hierarqui-
camente estruturadas e utilizadas para comunicac¸o˜es de longa distaˆncia, As ligac¸o˜es ad hoc
sa˜o conexo˜es peer-to-peer entre utilizadores, utilizadas para curta distaˆncia e na˜o possuem
uma hierarquia definida [10].
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E´ poss´ıvel agregar, numa rede heteroge´nea, os utilizadores e as entidades controladoras
numa organizac¸a˜o h´ıbrida atrave´s da fusa˜o das estruturas de redes celulares e redes ad hoc.
Esta fusa˜o cria um ambiente de intercooperac¸a˜o de utilizadores ao mesmo tempo que dispo-
nibiliza uma rede bem estruturada para comunicac¸o˜es de longa distaˆncia, gerindo os recursos
dispon´ıveis da melhor forma poss´ıvel [10].
Organizac¸a˜o topolo´gica
Uma estrutura de rede celular e´ caracter´ıstica de redes onde existam va´rios operadores
de comunicac¸o˜es. Esta estrutura apresenta uma organizac¸a˜o estritamente hiera´rquica onde
existe um no´ master que corresponde a` autoridade central. Existem entidades com poderes
executivos que sa˜o geralmente service providers ou wireless carriers e competem mutuamente
pelos utilizadores. Neste tipo de organizac¸a˜o na˜o sa˜o permitidas conexo˜es peer-to-peer e sa˜o
utilizadas ligac¸o˜es que implicam alto consumo energe´tico [10].
Uma estrutura de rede ad hoc pode oferecer mais eficieˆncia ao n´ıvel de gesta˜o de recursos
uma vez que permite a utilizac¸a˜o de ligac¸o˜es sem fio de baixo consumo e baseia-se em ligac¸o˜es
de cooperac¸a˜o peer-to-peer sugerindo uma abordagem aberta a` organizac¸a˜o. Esta estrutura
na˜o define uma hierarquia estrita e pode melhorar a experieˆncia dos utilizadores quando a
utilizac¸a˜o depende grandemente de interacc¸a˜o entre recursos dos mesmos [10].
2.3 Redes de Sensores
Uma rede de sensores e´, na sua esseˆncia, um conjunto de sensores que comunicam entre
si criando uma rede de informac¸a˜o sensorial. Cada sensor pode ser visto como um com-
ponente de pequenas dimenso˜es que combina a energia necessa´ria para operac¸a˜o, poder de
computac¸a˜o, comunicac¸a˜o sem fios e sensores espec´ıficos.
Com a evoluc¸a˜o tecnolo´gica pautada por um ritmo progressivo e estonteante, o conceito
de sensor aproxima-se cada vez mais da premissa “mais em menos espac¸o”. A tecnologia de
sensores revela-se cada vez mais barata, com mais capacidade e menor tamanho. Estes facto-
res contribuem para que as redes de sensores sejam cada vez mais comuns e com aplicac¸o˜es
directas em a´reas distintas.
2.3.1 Caracter´ısticas
A posic¸a˜o dos no´s de sensores na˜o necessita de ser determinada a` priori. Esta caracter´ıstica
permite uma instalac¸a˜o em terrenos de dif´ıcil acesso. No entanto, para suportar esta fa´cil
instalac¸a˜o e´ necessa´rio que a rede de sensores possua uma capacidade auto-organizativa [11].
As redes de sensores possuem caracter´ısticas distintas de um modelo particular de um sis-
tema distribu´ıdo. Existem algumas limitac¸o˜es ao n´ıvel da utilizac¸a˜o de recursos restritos de
energia, ao n´ıvel da composic¸a˜o da topologia dinaˆmica de rede e ao n´ıvel da grande quantidade
de no´s que compo˜e uma rede de sensores. Tipicamente estas caracter´ısticas fazem com que
seja dif´ıcil a reutilizac¸a˜o de algoritmos desenvolvidos para os casos mais gerais de sistemas dis-
tribu´ıdos. Por este motivo, uma das soluc¸o˜es passa pela eleic¸a˜o de um “l´ıder”, um elemento
que receba informac¸a˜o e fac¸a a gesta˜o dos restantes no´s. Por outro lado existem soluc¸o˜es
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que se concentram na atribuic¸a˜o individual, a cada no´, de um espac¸o de operac¸a˜o com o ob-
jectivo de combinar as informac¸o˜es individuais de cada sensor e monitorizar um feno´meno [12].
Entidades de uma Rede de Sensores
A acc¸a˜o numa rede de sensores pode ser caracterizada em treˆs componentes, o sensor, o
observador e o feno´meno [13].
O sensor e´ o componente f´ısico responsa´vel pela monitorizac¸a˜o de um feno´meno reportando
valores de medidas obtidas. Cada sensor e´, por norma, composto por cinco componentes, o
detector de hardware, memo´ria, bateria, processador e transmissor-receptor.
O observador e´ o utilizador final que recebe os valores recolhidos pelos sensores e tem o
poder de actuar sobre a rede. E´ comum, numa rede, a existeˆncia de va´rios observadores, pelo
que, a acc¸a˜o permitida a cada um depende do tipo de gesta˜o da rede.
O feno´meno e´ o alvo de interesse do observador, monitorizado pelo sensor. Geralmente uma
rede de sensores pode monitorizar va´rios feno´menos simultaneamente.
Redes de Sensores e Redes Ad Hoc
Embora as redes de sensores possam ser encaradas como redes ad hoc, existem alguns
pontos em que diferem conceptualmente. O nu´mero de no´s numa rede de sensores e´ significa-
tivamente superior aos no´s de uma rede ad hoc. Os no´s de sensores sa˜o, por norma, instalados
mais densamente e sa˜o tipicamente mais suscept´ıveis a falhas. A topologia de uma rede de
sensores tende a variar com frequeˆncia dado o seu grau de mobilidade e fa´cil transporte devido
ao seu tamanho, (geralmente, diminuto). As redes de sensores usam comunicac¸o˜es mais ori-
entadas a broadcast enquanto que as redes ad hoc utilizam comunicac¸o˜es peer-to-peer. Os no´s
de sensores na˜o possuem um tipo de identificac¸a˜o global uma vez que esta medida produziria
uma grande quantidade de overhead causado pelo grande nu´mero de sensores que pode existir
numa rede [11].
2.3.2 Caracterizac¸a˜o de Contexto atrave´s de Sensores
Muitos dos dispositivos que sa˜o hoje utilizados ja´ fornecem dados sensoriais (e.g. com-
putadores porta´teis, telemo´veis, etc.). No entanto, estes dispositivos, na˜o sendo orientados
puramente a` recolha de dados de sensores, na˜o esta˜o munidos fisicamente de sensores que
monitorizem um grande nu´mero de feno´menos, pelo que a utilizac¸a˜o apenas destes senso-
res numa rede na˜o seria suficiente para caracterizar eficazmente um ambiente/contexto. A
incorporac¸a˜o, nestes equipamentos mo´veis, de sensores que sejam capazes de satisfazer a ne-
cessidade de uma caracterizac¸a˜o completa de um ambiente e´ altamente proibitiva do ponto
de vista econo´mico bem como do ponto de vista espacial. A sua utilidade para o utilizador
detentor do equipamento nem sempre e´ essencial, pelo que o aumento do prec¸o bem como o
aumento de tamanho na˜o seriam sempre deseja´veis. Por este motivo, faz sentido incluir numa
rede, pequenos componentes que se dediquem apenas a` monitorizac¸a˜o de feno´menos.
Esta abordagem permite uma reduc¸a˜o de prec¸os e uma diminuic¸a˜o do tamanho dos equi-
pamentos mo´veis. Permitindo, simultaneamente, aumentar o nu´mero de no´s melhorando o
nu´mero de medidas, aumentar o nu´mero de feno´menos monitorizados, e melhorar o acesso
dos equipamentos mo´veis a estes dados atrave´s da rede [11].
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2.3.3 Utilizac¸o˜es
Os sensores, devido a`s suas caracter´ısticas, podem ter mu´ltiplas utilizac¸o˜es [12]. A uti-
lizac¸a˜o de redes de sensores conferem algumas vantagens na sua utilizac¸a˜o. A diminuic¸a˜o do
custo do sistema atrave´s da utilizac¸a˜o comercial de tecnologias de rede (e.g. ATM, Ethernet,
fibra o´ptica, etc.) em redes de sensores, e, aumentando ao mesmo tempo o desempenho.
Podem tambe´m ser utilizados para monitorizar feno´menos em ambientes de dif´ıcil acesso
nas va´rias a´reas, militar, me´dica, geogra´fica, etc., utilizando uma combinac¸a˜o de sensores
de va´rios tipos. A reduc¸a˜o de erros pode ser tambe´m conseguida atrave´s da combinac¸a˜o de
sensores que recolhem informac¸a˜o com frequeˆncias diferentes.
2.3.4 Tipos de Sensores
As redes de sensores podem ser compostas por diferentes tipos de sensores, s´ısmicos,
magne´ticos, te´rmicos, visuais, infravermelhos, acu´sticos, radar, etc.. Esta variedade de sen-
sores permite uma monitorizac¸a˜o de um vasto nu´mero de feno´menos como a temperatura,
humidade, movimento, luminosidade, pressa˜o, n´ıveis de ru´ıdo, detecc¸a˜o de certos objectos,
etc.. [11].
2.3.5 Design das Redes de Sensores
O design de uma rede de sensores tem em considerac¸a˜o alguns factores que influenciam
directamente o seu funcionamento, a toleraˆncia a falhas, a escalabilidade, os custos, o contexto
de operac¸a˜o, a topologia, as restric¸o˜es de hardware, o meio de transmissa˜o e o consumo
energe´tico [11].
Toleraˆncia a falhas
Os no´s das redes de sensores podem ter falhas, tanto ao n´ıvel de ligac¸a˜o como ao n´ıvel
de harware/software, seja por falta de energia, danos f´ısicos ou interfereˆncia ambiental. Por
este motivo, a falha de um no´ da rede na˜o deve afectar o funcionamento geral da mesma. A
toleraˆncia a falhas e´ a capacidade que uma rede tem de manter o seu correcto funcionamento
mesmo quando existem falhas por parte de alguns elementos que a compo˜e [11].
Escalabilidade
O nu´mero de sensores instalados para observar um feno´meno pode estar na ordem das
centenas ou milhares. Dependendo da aplicac¸a˜o e do feno´meno em causa, pode ser necessa´rio
ascender esse nu´mero a`s centenas de milhares ou milho˜es. A questa˜o de escalabilidade, resume-
se, na˜o so´ a` capacidade que a rede tem para suportar essa variac¸a˜o no nu´mero de componentes
mas tambe´m a forma como lida com o aumento da densidade de no´s numa determinada a´rea
sem comprometer os seus objectivos [11].
Custos de Produc¸a˜o
Uma vez que uma rede de sensores pode ser composta por um grande nu´mero de no´s,
o custo individual de cada no´ tem de ser ponderado tendo em conta o tamanho da rede de
sensores. Em situac¸o˜es onde o custo de produc¸a˜o de um no´ da rede de sensores faz resultar
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um custo de produc¸a˜o exorbitante para compor uma rede de sensores, deve recorrer-se a`
instalac¸a˜o de sensores individuais de forma tradicional [11].
Contexto de Funcionamento
A instalac¸a˜o dos no´s das redes de sensores e´ geralmente feita nas proximidades do feno´meno
a ser observado. Por este motivo, o funcionamento pode variar dependendo do contexto em
que se encontre, dentro ou fora de um pre´dio, conectado a um ser vivo, no mar, num campo
de batalha, etc..
A variac¸a˜o do contexto de funcionamento tem grande impacto no tipo de configurac¸a˜o de
hardware e software do no´ em questa˜o pelo que deve ser assegurado a adequac¸a˜o do seu
funcionamento a`s condic¸o˜es do ambiente alvo [11].
Topologia
As falhas recorrentes nos no´s de sensores coloca um desafio importante a` gesta˜o de to-
pologia nas redes de sensores. A instalac¸a˜o de um grande nu´mero de sensores implica que a
densidade dos no´s tenha um papel importante na gesta˜o da topologia da rede.
Existem treˆs fases que requerem a gesta˜o e alterac¸a˜o da topologia da rede, a fase de pre´
instalac¸a˜o e instalac¸a˜o, a fase de po´s instalac¸a˜o e a fase de reinstalac¸a˜o ou instalac¸a˜o de novos
no´s [11].
Na fase de pre´-instalac¸a˜o e instalac¸a˜o os sensores podem ser colocados em locais pre´-
determinados ou simplesmente instalados nos locais onde sa˜o colocados aleatoriamente. Esta
fase tem de ter em conta quatro pontos essenciais, optimizac¸a˜o dos custos de instalac¸a˜o,
criac¸a˜o de uma configurac¸a˜o ao n´ıvel de hardware e software que na˜o necessite de uma pre´-
organizac¸a˜o, maximizar a flexibilidade no arranjo da disposic¸a˜o f´ısica dos no´s e promover a
auto-organizac¸a˜o e toleraˆncia a falhas.
A fase de po´s-instalac¸a˜o ocorre apo´s a instalac¸a˜o dos no´s no terreno. Nesta fase a topo-
logia da rede pode variar por va´rios motivos, desde questo˜es relaccionadas com a mobilidade,
ru´ıdo do sinal, energia dispon´ıvel, detalhes de funcionamento, etc.. Uma vez que os motivos
que podem causar a falha de um no´ da rede sa˜o muito variados, a probabilidade de acontecer
e´ alta, assim, e´ expecta´vel que seja necessa´rio o re-arranjo da topologia da rede durante o
funcionamento da mesma.
Finalmente, a fase de reinstalac¸a˜o ou instalac¸a˜o de novos no´s, que ocorre sempre
que um no´ tem de ser substitu´ıdo, reparado ou existe necessidade de instalar novos no´s para
recolha de informac¸a˜o sensorial. Estas alterac¸o˜es a` rede implicam uma gesta˜o da topolo´gica
da rede que, automaticamente, recupere o no´ substitu´ıdo ou inclua no seu encaminhamento
o novo no´ instalado.
Restric¸o˜es de Hardware
Um no´ de redes de sensores e´ composto tipicamente por quatro componentes ba´sicos, uma
unidade de sensor, uma unidade de processamento, uma unidade transceiver e uma unidade
energe´tica.
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A unidade de sensor, e´ o equipamento f´ısico que efectivamente transforma a informac¸a˜o
referente ao feno´meno observado em sinais digitais para posterior processamento. A unidade
de processamento gere os procedimentos que implicam a cooperac¸a˜o entre no´s e verifica que
o no´ em questa˜o efectua as tarefas que lhe foram atribu´ıdas programaticamente. A unidade
transceiver e´ a unidade que conecta o no´ aos outros no´s da rede. Por fim, a unidade de energia,
a unidade que deve ser geralmente mais vigiada, pois suporta o funcionamento do no´ em ter-
mos energe´ticos. A gesta˜o desta unidade tem impacto directo na durac¸a˜o do funcionamento
do equipamento. Para que um no´ possa ter uma longevidade de bateria aceita´vel deve respei-
tar cinco pressupostos, baixo consumo de energia, deve operar em densidades volume´tricas
elevadas, deve ter um custo baixo e ser facilmente dispensa´vel, ser auto´nomo e operar sem
necessidade de intervenc¸a˜o humana e, finalmente, ser capaz de adaptar o seu funcionamento
ao seu ambiente [11].
Meio de Transmissa˜o
Os no´s de comunicac¸a˜o de uma rede de sensores esta˜o muitas vezes interligados pelo meio
sem fio. No entanto, o tipo de ligac¸a˜o sem fio utilizado vai depender grandemente da aplicac¸a˜o
da rede de sensores. Se o objectivo for a implementac¸a˜o de uma rede de sensores que possa
abranger uma zona relativamente pequena, como sensores para monitorizar as condic¸o˜es de
um campo relvado, podem ser utilizadas tecnologias como o Bluetooth ou o 802.15.4, por
outro lado, se o feno´meno implicar uma a´rea de observac¸a˜o maior, enta˜o o ideal e´ utilizar
tecnologias que permitam um maior alcance como o WiMAX [11].
Embora o meio de transmissa˜o seja uma componente fulcral, e´ tambe´m um dos factores
que pesa bastante nos custos de produc¸a˜o devido a` unidade transceiver cujo custo varia
significativamente com a tecnologia usada [11].
Consumo Energe´tico
Um no´ sem fio da rede de sensores, e´ geralmente equipado com uma fonte de energia
limitada dado a`s suas reduzidas dimenso˜es. A gesta˜o do consumo energe´tico e´ uma questa˜o
que merece especial abordagem uma vez que a instalac¸a˜o dos no´s em locais que nem sempre
sa˜o de fa´cil acesso pode condicionar o seu funcionamento se os recursos na˜o forem devidamente
geridos dado que a substituic¸a˜o da bateria pode na˜o ser poss´ıvel. Por estes motivos, o per´ıodo
de “vida”de um no´ de sensor esta´ intrinsecamente ligado a` capacidade da sua bateria.
O gesta˜o do consumo energe´tico e´ directamente influenciado por treˆs tipos de tarefas que um
no´ geralmente executa, a monitorizac¸a˜o do feno´meno, a comunicac¸a˜o e o processamento de
dados [11].
A monitorizac¸a˜o do feno´meno esta´ relaccionada com a unidade de sensor. Esta unidade
tem de ter em conta o tipo de feno´meno que se encontra a observar. Uma observac¸a˜o menos
frequente implica uma utilizac¸a˜o menos intensiva da bateria. Existem tipos de feno´menos
que podem ser categorizados como mais dinaˆmicos, apresentando por isso uma necessidade
de observac¸a˜o mais frequente (e.g. acelerac¸a˜o, luminosidade, etc.), enquanto que outros tipos
de feno´menos podem requerer uma observac¸a˜o menos frequente (e.g. temperatura, humidade,
etc.).
A comunicac¸a˜o, e´ a tarefa que tipicamente consome mais recursos energe´ticos uma vez que
necessita de receber e enviar transmisso˜es de dados com uma frequeˆncia elevada para manter
o seu estado de operac¸a˜o actualizado.
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O processamento de dados, por comparac¸a˜o com a tarefa de comunicac¸a˜o, apresenta um
consumo energe´tico significativamente inferior. O custo energe´tico necessa´rio para transmitir
1KB a 100m e´ aproximadamente o mesmo necessa´rio para executar treˆs milho˜es de instruc¸o˜es
num processador MIPS que execute 100 milho˜es de instruc¸o˜es por segundo [11]. Perante
esta informac¸a˜o, um bom processamento de dados, seleccionando os dados relevantes para
transmissa˜o, e´ bastante importante para a gesta˜o de energia uma vez que evita a transmissa˜o
de dados irrelevantes. Por exemplo, se um sensor de luminosidade for afectado pela sombra
tempora´ria de um indiv´ıduo que se encontre a passar pelo local, na caracterizac¸a˜o do ambiente
geral na˜o faz sentido que essa su´bita diminuic¸a˜o no valor de luminosidade seja tido em conta,
pelo que, atrave´s de processamento de dados local, este dado possa ser descartado.
2.3.6 SunSpots
Na construc¸a˜o da rede de sensores inclu´ıda na prova de conceito da dissertac¸a˜o foram
utilizados no´s de rede sem fio SunSpots (ver Anexo B). Estes equipamentos foram escolhidos
pela sua versatilidade e concordaˆncia com as premissas inerentes a um bom design de redes
de sensores.
Estes dispositivos apresentam uma capacidade energe´tica aceita´vel possibilitando um tempo
de funcionamento considera´vel (ver B.2.3) e permitem uma fa´cil configurac¸a˜o atrave´s da
framework que os acompanha. Utilizam a norma IEEE 802.15.4 que permite comunicac¸o˜es
de curta distaˆncia e, uma vez que sa˜o compostos por sensores de ambiente, na˜o se revela a
necessidade de um maior alcance. Apresentam uma fa´cil instalac¸a˜o dadas as suas dimenso˜es
reduzidas e o hardware com que sa˜o equipados de origem e´ satisfatoriamente capaz.
2.4 Gesta˜o de contexto
Os sistemas conscientes do contexto que os envolve dependem grandemente dos utiliza-
dores e recursos que utilizam. A gesta˜o de contexto tem como objectivo a optimizac¸a˜o da
ligac¸a˜o utilizando a rede para adaptar servic¸os e aplicac¸o˜es aos recursos e necessidades.
A gesta˜o de contexto e´ ta˜o bem sucedida quanto melhor forem executadas as treˆs carac-
ter´ısticas fundamentais que a compo˜e, recolha de dados completa do ambiente, a correlac¸a˜o
desses dados, e disponibilizac¸a˜o da informac¸a˜o obtida [5].
A recolha de contexto e´ o mecanismo pelo qual a informac¸a˜o dos va´rios sensores e´ obtida
pelo sistema de gesta˜o de contexto.
A correlac¸a˜o de dados e´ o mecanismo que fornece ao sistema de gesta˜o de contexto a ca-
mada de inteligeˆncia essencial para poderem ser feitas asserc¸o˜es reais sobre o ambiente que
envolve a rede e e´ conseguida atrave´s do cruzamento entre a informac¸a˜o recebida de va´rios
elementos.
A distribuic¸a˜o de informac¸a˜o e´ conseguida atrave´s de mecanismos que fazem chegar os
dados recolhidos pela plataforma de gesta˜o de contexto aos va´rios utilizadores.
2.4.1 Contexto
Embora as informac¸o˜es, tanto do utilizador como das aplicac¸o˜es sejam abundantes na rede,
a interacc¸a˜o entre estes e´ este´ril e na˜o beneficia quer a utilizac¸a˜o quer o objecto utilizado.
Contexto pode ser considerada qualquer informac¸a˜o que permita caracterizar um evento ou
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uma entidade. Uma entidade pode ser uma pessoa, um lugar ou objecto considerado relevante
para a interacc¸a˜o entre o utilizador e a aplicac¸a˜o. O alvo da caracterizac¸a˜o de contexto e´
promover a interacc¸a˜o utilizador-dispositivo a um n´ıvel simbio´tico. O dispositivo interpreta
a informac¸a˜o dispon´ıvel sobre os gostos e prefereˆncias do utilizador providenciando-lhe os
servic¸os que calcula serem os que melhor lhe aprazem. Por sua vez, o utilizador obte´m, do
dispositivo, informac¸a˜o relativa ao ambiente que o rodeia com o menor esforc¸o poss´ıvel, tendo
apenas que especificar as suas prefereˆncias e, ao mesmo tempo que navega, consulta e utiliza
servic¸os pode ser trac¸ado um padra˜o que permita a extrapolac¸a˜o de um perfil.
O perfil contextual criado por um dispositivo vai influenciar a forma e o conteu´do da in-
formac¸a˜o que passa a receber [14].
Categorizac¸a˜o de contexto
A categorizac¸a˜o do contexto permite o desenvolvimento de aplicac¸o˜es que possam selecci-
onar a informac¸a˜o de uma forma estruturada. A aplicac¸a˜o baseia-se nas questo˜es “quem?”,
“onde?”, “quando?”e “o queˆ?”sobre a entidade em foco para caracterizar um evento ou um
pedido num determinado contexto [14].
Existem alguns tipos de contexto cuja relevaˆncia e´ superior e sa˜o considerados contexto
prima´rio na categorizac¸a˜o de um ambiente, a localizac¸a˜o, a identidade, a actividade e o tempo.
Estes tipos de contexto na˜o so´ respondem a`s quatro questo˜es colocadas anteriormente mas
tambe´m permitem, atrave´s do seu correlacionamento inferir sobre outros aspectos relativos
a` entidade utilizadora. A informac¸a˜o de contexto obtida atrave´s do correlaccionamento de
informac¸a˜o de contexto prima´rio sa˜o considerados contexto secunda´rio. [14]
Divisa˜o de contexto
Existem algumas propostas para a divisa˜o de contexto em subtemas como, contexto de
computac¸a˜o, contexto do utilizador, contexto f´ısico [15] e contexto temporal [16].
O contexto de computac¸a˜o diz respeito a` conectividade com a rede, aos custos associados,
a` largura de banda e aos recursos registados na rede (e.g. impressoras, displays, textitetc).
O contexto do utilizador refere-se ao perfil do utilizador, localizac¸a˜o, entidades pro´ximas
e situac¸a˜o de redes sociais actual.
O contexto f´ısico esta´ relaccionado com as condic¸o˜es f´ısicas do meio ambiente, tal como luz,
temperatura, ru´ıdo, etc.
O contexto temporal categoriza a informac¸a˜o consoante a altura do dia, semana, meˆs e
estac¸a˜o do ano.
Esta subdivisa˜o permite caracterizar as actividades de uma entidade pesando va´rios fac-
tores e condic¸o˜es.
2.4.2 Integrac¸a˜o de Contexto
A integrac¸a˜o de contexto com a computac¸a˜o visa a automatizac¸a˜o dos servic¸os prestados
ao utilizador servindo as suas necessidades, de forma transparente, atrave´s de adaptac¸a˜o e
reacc¸a˜o ao ambiente f´ısico e computacional. [17]
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A integrac¸a˜o do contexto pode ser feita de duas formas, activamente e passivamente [16].
Activamente, atrave´s de aplicac¸o˜es que adaptam automaticamente o seu comportamento
ao contexto que descobrem na rede. Passivamente, atrave´s de aplicac¸o˜es que guardam
informac¸a˜o de contexto actual para uma posterior consulta.
2.4.3 Processamento Inteligente
Mesmo apo´s a disponibilizac¸a˜o da informac¸a˜o atrave´s as plataformas de contexto, existem
alguns problemas quanto a`s tarefas que uma aplicac¸a˜o pode executar aquando do proces-
samento da informac¸a˜o de contexto. Schilit define o processamento de contexto atrave´s da
categorizac¸a˜o de acc¸o˜es, selecc¸a˜o por proximidade, reconfigurac¸a˜o automa´tica, comandos e
informac¸a˜o contextuais e acc¸o˜es activadas por triggers [15].
A selecc¸a˜o por proximidade representa o recurso a uma tecnica onde os objectos localiza-
dos na vizinhanc¸a sa˜o colocados em evideˆncia pela aplicac¸a˜o. A reconfigurac¸a˜o automa´tica
e´ um processo atrave´s do qual se gerem os componentes da aplicac¸a˜o e se alteram as ligac¸o˜es
devido a alterac¸o˜es de contexto. Os comandos e informac¸a˜o contextuais sa˜o formas de
produzir resultados diferentes por um mesmo processo. Os resultados/informac¸a˜o produzida
variam consoante o contexto em que se encontram. As acc¸o˜es activadas por triggers
sa˜o comparac¸o˜es simples entre valores pre-determinados e valores recebidos a cada momento,
retirados do contexto. A utilizac¸a˜o desta definic¸a˜o permite a adaptac¸a˜o das aplicac¸o˜es.
Em ultima ana´lise, a gesta˜o de contexto, permite reunir informac¸a˜o de va´rias origens (e.g.
sensores, equipamentos mo´veis, utilizac¸a˜o da rede, etc.), e com estes dados construir uma
camada de inteligeˆncia interligando informac¸a˜o que permita inferir algumas caracter´ısticas
sobre os utilizadores e o meio. Apo´s disponibilizac¸a˜o da informac¸a˜o recolhida, os utilizado-
res podem aceder-lhe por meio de aplicac¸o˜es independentes ou atrave´s de aplicac¸o˜es mais
complexas embutidas em mecanismos que utilizem o contexto para efectuar deciso˜es. [14]
2.5 IEEE Standard 802.21 MIH
A norma IEEE 802.21 Media Independent Handover surge no panorama do IEEE como
forma de optimizar o processo de handover entre redes heteroge´neas IEEE 802 e facilitar o
mesmo entre redes IEEE 802 e redes celulares atrave´s de mecanismos independentes de acesso
ao meio.
O objectivo desta norma e´ proporcionar uma melhoria na experieˆncia aos utilizadores de
dispositivos mo´veis possibilitando um handover transparente entre redes, independentemente
da forma de acesso ao meio (sem fio ou por cabo), onde outrora na˜o existia. A abstracc¸a˜o
criada por este protocolo e´ essencial para uma imersa˜o cont´ınua do utilizador nas suas tarefas,
na˜o o importunando com questo˜es de ligac¸a˜o uma vez que esta norma facilita a gesta˜o da
mesma [1].
O handover e´ optimizado com base em duas fontes, a informac¸a˜o recolhida da rede e
alguma inteligeˆncia ao n´ıvel da camada de ligac¸a˜o providenciada pela norma em si, que e´, a`
posteriori, enviada para as camadas superiores, onde e´ processada e pode gerar uma decisa˜o
de handover optimizada.
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Para utilizadores mo´veis, um handover pode ocorrer quando as condic¸o˜es da ligac¸a˜o se
alteram devido a` movimentac¸a˜o do utilizador ou a`s caracter´ısticas da rede, tornando outra
rede mais atractiva ou contextualmente prefer´ıvel.
Todos os aspectos ja´ referidos relaccionam-se directa ou indirectamente com a optimizac¸a˜o
da continuidade de servic¸os, caracter´ıstica que deve ser preservada o mais poss´ıvel durante
um handover. Imagine-se o seguinte cena´rio, um utilizador esta´ a fazer uma chamada, inde-
pendentemente do meio e forma, e a rede a` qual esta´ ligado deixa de suportar a sua ligac¸a˜o.
Existindo, em overlap, outra rede que providencie o mesmo servic¸o, o ideal e´ que o dispo-
sitivo mo´vel efectue o handover da forma mais transparente poss´ıvel para o utilizador e a
interrupc¸a˜o na conversac¸a˜o seja minimizada [1].
A troca de informac¸a˜o e´ efectuada recorrendo a` cooperac¸a˜o entre os no´s mo´veis da rede e
a pro´pria infraestrutura da rede. Esta cooperac¸a˜o e´ garantida recorrendo a dois pressupostos.
Os no´s mo´veis asseguram uma posic¸a˜o vantajosa abrangendo o maior nu´mero poss´ıvel de redes
dispon´ıveis e a infraestrutura da rede esta´ equipada para guardar informac¸a˜o global (e.g. listas
de ce´lulas vizinhas, posicionamento dos no´s mo´veis, estado e disponibilidade das camadas su-
periores suportadas). Todas as deciso˜es podem ser tomadas bi-lateralmente e a comunicac¸a˜o
da informac¸a˜o recolhida pelo no´ mo´vel a` rede e vice-versa e´ essencial. E´ ainda expecta´vel,
que ambas as partes possuam componentes multi-modais, ou seja, possam suportar mu´ltiplos
tipos de standards ra´dio e simultaneamente suportem conexo˜es em duas ou mais interfaces [1].
Tal como o nome Media Independent Handover Services, sugere, os elementos constituin-
tes da infraestrutura de uma rede podem ser do mais diverso e heteroge´neo poss´ıvel (e.g.
IEEE 802.15, 802.11, 802.16, 3GPP e 3GPP2) uma vez, e desde que, a cobertura seja feita
em overlap, caso contra´rio a continuidade da ligac¸a˜o deixa de ser assegurada. O processo
de handover pode ser iniciado por eventos, com informac¸a˜o relativa a` camada de ligac¸a˜o,
que sa˜o despoletados atrave´s de triggers e temporizadores. De entre va´rias configurac¸o˜es
suportadas, em cena´rios onde, por exemplo, exista uma pre´-configurac¸a˜o de um limiar para
a poteˆncia de sinal mı´nima recebida, sempre que esse limiar for ultrapassado e´ reportado
o evento respectivo, permitindo a` rede iniciar um handover para uma ce´lula que comporte
os requerimentos mı´nimos do no´ mo´vel em questa˜o. Igualmente, podem ser configurados
temporizadores para que a informac¸a˜o desejada seja transmitida periodicamente ou mesmo
serem efectuados pedidos instantaˆneos, do tipo pergunta-resposta para actualizar o estado
dos elementos constituintes. A informac¸a˜o reportada pode conter va´rios tipos de conteu´do,
desde qualidade de sinal, taxas de transmissa˜o de erro, informac¸a˜o da interface,etc. [1].
Estrutura geral
Funcionalmente, este protocolo pode ser considerado uma estrutura tri-partida. Definem-
se os treˆs elementos principais como sendo modelos de refereˆncia, MIH SAP, MIHF e MIH
User [1].
Conjuntamente com estes elementos a norma especifica ainda a interacc¸a˜o entre os mesmos e
baseia-se nos seguintes pressupostos:
• Existeˆncia de uma framework que garanta a continuidade de servic¸o de um no´ mo´vel
aquando de uma transic¸a˜o entre tecnologias heteroge´neas ao n´ıvel da camada de ligac¸a˜o.
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Para este efeito a framework baseia-se na presenc¸a de uma stack protocolar de gesta˜o
de mobilidade situada nos elementos da rede que suportam o processo de handover.
• Um conjunto de func¸o˜es que suportam e permitam o handover internamente com as
stacks protocolares de cada elemento da rede juntamente com a respectiva MIHF.
• Utilizac¸a˜o de um MIH SAP (media handover service access point) que providencia aos
MIH Users uma interface de acesso aos servic¸os existentes na MIHF.
• Cada MIHF dispo˜e de SAPs de ligac¸a˜o que em conjunto com as primitivas de cada
tecnologia permitem ao MIHF reunir informac¸a˜o e controlar o comportamento da ligac¸a˜o
durante o handover denominadas LINK SAPs.
• A MIHF define treˆs tipos de servic¸os distintos, o servic¸o de comandos (MICS), de
eventos (MIES) e de informac¸a˜o (MIIS). A existeˆncia destes treˆs servic¸os e´ a base para
um processo de handover o mais transparente e eficiente poss´ıvel.
Para que as entidades funcionais desempenhem o seu papel e´ essencial que exista a co-
municac¸a˜o apropriada entre os mesmos. Esta e´ garantida pelo protocolo MIH que define o
formato das mensagens a serem trocadas entre os va´rios mecanismos independentes do meio
presentes na rede e as entidades MIHF. O protocolo MIH define exaustivamente, dentro do
formato das mensagens, a sua forma de codificac¸a˜o, estrutura e regras de implementac¸a˜o por
forma a manter coereˆncia na comunicac¸a˜o.
A figura 2.2 demonstra um exemplo da interacc¸a˜o dos servic¸os com as diversas entidades
do protocolo. Demonstra ainda os mecanismos de comunicac¸a˜o definidos pelo IEEE 802.21
onde a MIH SAP serve de interface entre a MIHF e os MIH Users. Para as camadas mais
baixas da stack protocolar a MIHF comunica atrave´s de MIH SAPs espec´ıficos que dependem
do meio de comunicac¸a˜o, representados na figura por MIH LINK SAP.
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Figura 2.2: Interacc¸a˜o de Servic¸os MIH
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2.5.1 MIHF - Media Independent Handover Function
A MIHF e´ uma entidade lo´gica com a func¸a˜o de facilitar o processo de handover bem
como todas as operac¸o˜es associadas. A decisa˜o de iniciar o processo de handover e´ da res-
ponsabilidade do MIH User que se baseia em informac¸a˜o recolhida atrave´s da MIHF.
Actuando como intermedia´ria entre SAPs espec´ıficos e MIH User, a MIHF gere toda a co-
municac¸a˜o e operac¸a˜o subjacente, criando uma abstracc¸a˜o dos servic¸os existentes para as
camadas superiores [1].
Princ´ıpios gerais de funcionamento da MIHF
• Implementa e disponibiliza meios para auxiliar os MIH Users a manter a continuidade
de servic¸o, seja, fornecendo formas inter-tecnolo´gicas de simplificac¸a˜o de adaptac¸a˜o dos
servic¸os a` qualidade de ligac¸a˜o, gerindo o ciclo de vida de baterias, descoberta de redes
ou escolha de ligac¸o˜es.
• Define servic¸os s´ıncronos e ass´ıncronos atrave´s de SAPs para os MIH Users e para a
camada de ligac¸a˜o. Em situac¸o˜es em que existam mu´ltiplas interfaces de rede os MIH
Users podem controlar o estado das mesmas pelos servic¸os de eventos, comandos e
informac¸a˜o de forma tecnologicamente independente.
• Providencia, suporte remoto para eventos, comandos e informac¸a˜o do protocolo MIH,
gerados em outros no´s da rede mediante pre´vio registo/subscric¸a˜o.
• Em cena´rios onde existam interfaces de redes heteroge´neas IEEE 802 e redes celulares, a
MIHF assiste o MIH User na implementac¸a˜o de procedimentos que permitam interligar
os servic¸os. Os MIH Users utilizam tambe´m a MIHF, remota ou local, para requisitar
informac¸a˜o sobre recursos de redes.
• Os servic¸os MIH em no´s mo´veis facilitam os procedimentos de handover mascarando a
complexidade e a mudanc¸a de ligac¸a˜o.
Servic¸os MIH implementados pela MIHF
Os servic¸os MIH permitem que os processos de handover decorram da forma mais trans-
parente poss´ıvel entre redes heteroge´neas uma vez que definem uma gama de operac¸o˜es e
mensagens bastante completos que facilitam a difusa˜o de informac¸a˜o e controlo em mu´ltiplos
cena´rios. Os treˆs tipos de servic¸os ja´ referidos, ale´m de facilmente extens´ıveis, na˜o sa˜o exclu-
sivos, querendo com isto dizer, que podem ser acedidos por va´rios tipos de MIH User e na˜o
apenas por protocolos de gesta˜o de mobilidade (e.g. Mobile IP).
MIES - Media Independent Event Service
Este servic¸o detecta alterac¸o˜es nas condic¸o˜es da ligac¸a˜o e despoleta os eventos apropria-
dos. Este tipo de eventos sa˜o baseados em limiares de transpassamento configurados com um
valor e uma direcc¸a˜o, cada vez que o valor obtido atravessar o valor e direcc¸a˜o configurados
e´ gerado um evento para este efeito. Cada evento pode ter um contexto local ou remoto e
apenas existe no sentido MIH SAP para MIH User. Providencia tambe´m a classificac¸a˜o e fil-
tragem de eventos assim como o despoletar dos mesmos quando existem alterac¸o˜es dinaˆmicas
nas caracter´ısticas, estado ou qualidade da ligac¸a˜o.
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Os eventos podem ter va´rias origens, pelo que podem ser referenciados como locais ou
remotos. Este servic¸o permite a existeˆncia de va´rias entidades interessadas num evento ao
mesmo tempo. Para esse propo´sito, um evento pode ter mu´ltiplos destinos ale´m de que enti-
dades de camadas superiores podem subscrever um determinado evento, de origem espec´ıfica,
para receberem notificac¸o˜es do mesmo.
O IEEE 802.21 classifica os eventos como tendo uma natureza de “adverteˆncia”e na˜o
“mandato´ria”uma vez que o destinata´rio na˜o e´ obrigado a actuar sobre cada mensagem que
recebe. A fiabilidade dos eventos recebidos e a robustez dos mesmos, e´ encargo das entidades
pertencentes a` camada treˆs (network layer) e acima, pelo que e´ especificado ainda no mesmo
standard que essas entidades devera˜o tomar uma posic¸a˜o mais apreensiva e cautelosa a even-
tos remotos em detrimento dos eventos gerados localmente.
Existem dois tipos de categorias no servic¸o de eventos, eventos de ligac¸a˜o (Link Events)
e eventos MIH (MIH Events). Ambos atravessam as camadas protocolares forc¸osamente no
sentido da camada mais baixa para a mais alta (ver figuras 2.3 e 2.4). Os Link Events
definem-se como sendo eventos originados por entidades abaixo da MIHF. As entidades que
geram estes eventos podem ser de variadas interface ( e.g. IEEE 802, 3GPP, 3GPP2, etc.).
Os eventos sa˜o enviados para a MIHF que, internamente, com ou sem processamento, os pro-
pagara´ para MIH Users que subscreveram o evento em causa. Tipicamente todos os eventos
de ligac¸a˜o sa˜o locais.
Os MIH Events sa˜o eventos originados pela MIHF ou apenas Link Events que sa˜o propa-
gados pela MIHF para os MIH Users. Este tipo de eventos podem ser locais ou remotos.
Fluxo do Servic¸o de Eventos
Como previamente apresentado, um evento pode ser local ou remoto. Um evento local e´
um evento que se propaga por va´rias camadas dentro de uma stack protocolar local de uma
entidade MIH, encontrando-se esta relac¸a˜o representada pela figura 2.3.
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Figura 2.3: Eventos locais
Eventos remotos sa˜o eventos que atravessam o meio da rede entre uma MIHF remota e
uma MIHF local. Esta relac¸a˜o encontra-se demonstrada pelo exemplo da figura 2.4 onde se
24
pode observar a existeˆncia de um evento de ligac¸a˜o com origem nas camadas inferiores e e´
encaminhado para a MIHF local. Apo´s processamento interno, e´ propagado um evento MIH
para a MIHF remota que propaga o mesmo para o MIH User.
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Figura 2.4: Eventos remotos
MICS - Media Independent Command Service
O servic¸o de comandos, especifica uma colecc¸a˜o de comandos para que os MIH Users
possam controlar e gerir as propriedades da ligac¸a˜o. Este servic¸o permite que os MIH Users
enviem comandos para as camadas mais baixas. Pode iniciar e controlar procedimentos de
handover para controlar o balanceamento da carga da rede.
O estado e qualidade da ligac¸a˜o variam ao longo do tempo e consoante a movimentac¸a˜o do
no´ movel (MN), impondo que a informac¸a˜o fornecida pelo servic¸o de comandos tenha uma
natureza maioritariamente dinaˆmica. Alguns paraˆmetros que compoˆe essa informac¸a˜o sa˜o
altamente relativos ao contexto de mobilidade e a`s condic¸o˜es do ambiente, como a forc¸a de
sinal e velocidade da ligac¸a˜o, entre outros. Todos os comandos sa˜o mandato´rios por natureza,
pelo que quando a MIHF recebe um comando espera-se que o execute. Alguns comandos MIH
podem despoletar de eventos que servem para notificar os MIH Users de que algo se alterou
ou esta´ prestes a alterar.
O servic¸o de comandos divide-se em duas categorias, comandos MIH e comandos de
ligac¸a˜o, que se definem segundo a interacc¸a˜o com a MIHF e as camadas envolventes, os
Link Commands e os MIH Commands.
Os Link Commands sa˜o comandos originados na MIHF e enviados para as camadas mais
baixas. Estes comandos sa˜o, por norma, utilizados para controlar o comportamento das enti-
dades das camadas mais baixas. Embora estes comandos sejam originados na MIHF e apenas
existam no contexto local, sa˜o os MIH Users que ordenam a sua execuc¸a˜o.
Os MIH Commands sa˜o comandos gerados por MIH Users e enviados para a MIHF, po-
dendo existir num contexto local ou remoto. Os comandos MIH locais sa˜o enviados pelo MIH
User para a MIHF da stack protocolar local.
25
Fluxo do Servic¸o de Comandos
A` semelhanc¸a do servic¸o de eventos, o servic¸o de comandos pode ter uma natureza local
ou remota. Um comando local propaga-se desde os MIH Users para a MIHF e e´ depois
direccionado para as camadas mais baixas, tal como retratado na figura 2.5.
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Figura 2.5: Comandos locais
Com os comandos remotos, as mensagens propagam-se desde o MIH User para o MIHF na
mesma stack protocolar e sa˜o depois enviadas para o MIHF de uma stack protocolar remota
atrave´s do protocolo MIH, seguindo o esquema da Figura 2.6.
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Figura 2.6: Comandos Remotos
MIIS - Media Independent Information Service
O servic¸o de informac¸a˜o, disponibiliza mecanismos que permitem obter e descobrir in-
formac¸a˜o sobre diferentes redes e os respectivos servic¸os. A informac¸a˜o reunida sobre redes
vizinhas e os mecanismos implementados por este servic¸o, em conjunc¸a˜o com o utilizador e
os paraˆmetros do operador de rede, permitem uma melhor escolha na selecc¸a˜o de redes con-
seguindo melhorar a performance do processo de handover.
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O servic¸o de informac¸a˜o disponibiliza ainda um conjunto de elementos de informac¸a˜o
(Information Elements), a estrutura e representac¸a˜o da informac¸a˜o e um mecanismo de per-
gunta/resposta para a transfereˆncia de informac¸a˜o. Existem dois tipos de acesso/recolha de
informac¸a˜o, pull e push. Pull serve para obter a informac¸a˜o do servidor MIIS e push para
colocar informac¸a˜o no servidor MIIS, geralmente utilizado pelo operador da rede.
A informac¸a˜o pode existir num servidor de informac¸a˜o onde o MIHF e o MN podem aceder,
ou pode so´ existir localmente no MN.
O acesso a` informac¸a˜o esta´ dispon´ıvel tanto pelas camadas mais baixas como mais altas.
Em certos cena´rios, a informac¸a˜o dispon´ıvel na L2 na˜o e´ suficiente para uma tomada inte-
ligente de decisa˜o quanto ao processo de handover. Nestas situac¸o˜es a informac¸a˜o pode ser
acedida atrave´s de camadas superiores. Por estes motivos, o protocolo MIH 802.21 permite
o acesso a informac¸a˜o via L2 e L3 [1].
Tipicamente, a informac¸a˜o providenciada por este servic¸o tem um teor bastante esta´tico
uma vez que e´ composta por informac¸a˜o relativa a paraˆmetros como operadores de redes ou
informac¸a˜o relativa a servic¸os de camadas superiores. O MIIS especifica a forma de repre-
sentac¸a˜o da informac¸a˜o atrave´s das va´rias tecnologias, usando formatos normalizados como
o XML ou codificac¸a˜o bina´ria. A estruturac¸a˜o da informac¸a˜o nos formatos referidos define-se
por schema.
Algumas redes, como as redes celulares, ja´ possuem meios para detectar uma lista de redes
na vizinhanc¸a via controlo de canais broadcast. Outras normas IEEE definem ainda meios
similares de detecc¸a˜o tanto por beaconing como por broadcast de mensagens de gesta˜o MAC,
etc..
O MIIS define um mecanismo unificado para as entidades de camadas superiores providenci-
ando informac¸a˜o relevante para o processo de handover numa rede heteroge´nea dependendo
da sua localizac¸a˜o em relac¸a˜o a` rede. Em u´ltima ana´lise, o sistema de informac¸a˜o tem como
objectivo auxiliar os protocolos de mobilidade de camadas superiores a adquirir uma vista glo-
bal das redes heteroge´neas permitindo ao processo de handover tornar-se o mais transparente
e com menor impacto poss´ıvel ao longo das redes [1].
Fluxo do Servic¸o de Informac¸a˜o
O fluxo do sistema de informac¸a˜o na˜o possui mensagens que tenham necessariamente uma
natureza de ligac¸a˜o. As mensagens do sistema informac¸a˜o manteˆm-se iguais seja qual for o
contexto, local ou remoto. Isto significa que, uma mensagem que chegue a` MIHF vinda do
MIH User na˜o sofre alterac¸o˜es na sua estrutura. A mensagem e´ apenas redireccionada para
o seu destinata´rio.
Em situac¸o˜es onde a mensagem apenas existe entre o MIH User e a sua MIHF local, a
mensagem na˜o transita para fora da stack protocolar, podendo dizer-se que esta mensagem
tem um cara´cter local. Existe tambe´m a possibilidade da mensagem ser enviada de um MIH
User para outro MIH User remoto, nesta situac¸a˜o as mensagens sa˜o enviadas para as MIHFs
locais a cada MIH User que se encarregam de as redireccionar remotamente. Por comparac¸a˜o,
podemos inferir que ao contra´rio dos sistemas de comandos e eventos, a natureza da ligac¸a˜o
e´ transparente a`s mensagens do sistema de informac¸a˜o [1].
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A figura 2.7 representa um poss´ıvel modelo de fluxo de comunicac¸a˜o para uma situac¸a˜o
em que as comunicac¸o˜es sejam meramente locais, ou seja, as mensagens apenas se propagam
entre o MIH User e a MIHF local.
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Figura 2.7: Fluxo de Sistema de Informac¸a˜o local
A figura 2.8 demonstra um modelo de fluxo de comunicac¸a˜o onde as comunicac¸o˜es sa˜o
efectuadas remotamente. As mensagens atravessam entre a rede, de um MIH User para outro
MIH User sendo redireccionadas pelas MIHF.
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Figura 2.8: Fluxo de Sistema de Informac¸a˜o remoto
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2.5.2 Modelo de Comunicac¸a˜o
O modelo de comunicac¸a˜o descreve os elementos de comunicac¸a˜o relativamente aos pontos
chave existentes nas entidades MIHF, MN e da pro´pria rede. A relac¸a˜o entre os va´rios
elementos referidos pode ser representado pela figura 2.9. Demonstrando como um exemplo
onde um MN comunica com uma rede que suporta MIH 802.21.
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Figura 2.9: Modelo conceptual de relac¸o˜es
2.5.3 Pontos de Comunicac¸a˜o
Existem duas notac¸o˜es que caracterizam as entidades do modelo de comunicac¸a˜o e a sua
relac¸a˜o, point of service (PoS) e point of attachment (PoA).
Point of Service - PoS
O MN troca informac¸a˜o directamente com o seu MIH PoS. A MIHF em qualquer entidade
da rede torna-se um PoS quando comunica directamente com uma MIHF de um MN. Quando
uma MIHF de uma entidade de rede na˜o tem ligac¸a˜o directa com o MN, mesmo que comunique
por alguma forma com este, na˜o se intitula o seu PoS. Uma entidade de rede pode ter va´rias
ligac¸o˜es, pelo que para uns elementos pode ser PoS mas para outros pode ja´ na˜o reunir
caracter´ısticas para o ser.
Point of Attachment - PoA
Um MN pode ter mu´ltiplas interfaces L2, no entanto, a comunicac¸a˜o com entidades MIHF
na˜o necessita de ocorrer em todas estas interfaces. Sendo que, se um MN possuir duas
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interfaces, uma pode ser utilizada para o uso de servic¸os da MIHF e a outra para administrac¸a˜o
de sistema ou outro tipo de operac¸o˜es. Um MN pode usar transporte via L2 para trocar
informac¸a˜o com um PoS que resida na mesma entidade de rede que o seu PoA. Pode tambe´m
usar transporte via L3 para trocar informac¸a˜o com um PoS que na˜o resida na mesma entidade
de rede que o seu PoA. AMIHF pode ter comportamentos distintos dependendo da sua posic¸a˜o
na rede em relac¸a˜o a`s outras entidades:
• Assume papel de MIH PoS na entidade de rede que inclui o PoA de servic¸o para um
determinado MN.
• Assume papel de MIH PoS na entidade de rede que na˜o inclui o PoA de servic¸o para
um determinado MN.
• Assume papel de MIH na˜o PoS na entidade de rede que na˜o inclui o PoA de servic¸o
para um determinado MN
O modelo de comunicac¸o˜es define tipos de ligac¸a˜o diferentes dependendo do comporta-
mento da MIHF:
Tipo de Ligac¸a˜o 1 - Procedimentos entre a MIHF do MN e o MIH PoS da entidade de rede
que lhe serve como PoA. O conteu´do desta ligac¸a˜o pode pertencer aos va´rios servic¸os
suportados, MICS, MIES e MIIS.
Tipo de Ligac¸a˜o 2 - Procedimentos entre a MIHF do MN e o MIH PoS da entidade de
rede que e´ considerado candidato PoA. O conteu´do desta ligac¸a˜o pode pertencer aos
va´rios servic¸os suportados, MICS, MIES e MIIS.
Tipo de Ligac¸a˜o 3 - Procedimentos entre a MIHF do MN e o MIH PoS de uma entidade
de rede na˜o PoA. Pode ser utilizado como ligac¸a˜o para protocolos de transporte de L2
(e.g. MPLS). O conteu´do desta ligac¸a˜o pode pertencer aos va´rios servic¸os suportados,
MICS, MIES e MIIS.
Tipo de Ligac¸a˜o 4 - Procedimentos entre um MIH PoS de uma entidade de rede e um
MIH na˜o PoS de outra entidade de rede. O conteu´do desta ligac¸a˜o pode pertencer aos
va´rios servic¸os suportados, MICS, MIES e MIIS.
Tipo de Ligac¸a˜o 5 - Procedimentos entre dois MIH PoS em entidades de rede diferentes.
O conteu´do desta ligac¸a˜o pode pertencer aos va´rios servic¸os suportados, MICS, MIES
e MIIS.
Os TPL1, TPL2 e TPL3 suportam comunicac¸o˜es de interfaces sobre L2, L3 e acima, en-
quanto que os TPL4 e TPL5 apenas suportam comunicac¸o˜es acima de L3.
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O modelo de comunicac¸o˜es pode ser ilustrado atrave´s da figura 2.10. Pode observar-se
que existem representados 5 tipos diferentes de interligac¸a˜o entre elementos MIH da rede, em
congrueˆncia com os tipos de ligac¸a˜o existentes.
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Figura 2.10: Modelo de Comunicac¸a˜o
Modelo de Comunicac¸a˜o Exemplificativo
A figura 2.11 representa um exemplo de modelo de comunicac¸a˜o com os va´rios tipos de
ligac¸a˜o e diferentes entidades.
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Figura 2.11: Modelo de Comunicac¸a˜o Exemplificativo
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Verifica-se que o MN suporta va´rias interfaces ligadas a va´rias redes de acesso que se
conectam a operadores de rede core. A ligac¸a˜o com a internet e´ feita por meio de uma rede
core central que esta´ interligada aos operadores de rede. Numa das redes existem um servidor
de informac¸a˜o ilustrando o uso do MIIS. Todas as outras ligac¸o˜es representam ligac¸o˜es com
suporte os va´rios servic¸os, MIES, MICS e MIIS. O MN utiliza interfaces e conexo˜es inter-
tecnologia criando redundaˆncia de ligac¸a˜o, garantindo efectivamente uma conectividade que
suporte os seus requisitos.
2.5.4 SAP - Service Access Points
A interface entre a MIHF e os planos de comunicac¸a˜o e´ conseguida atrave´s de pontos de
acesso a servic¸os (SAPs). A especificac¸a˜o da MIHF inclui a definic¸a˜o de SAPs, independentes
do meio, advertindo para a necessidade e importaˆncia da definic¸a˜o de outros SAPs, depen-
dentes do meio. Os SAPs independentes do meio permitem que a MIHF fornec¸a servic¸os
para as camadas superiores das camadas protocolares de gesta˜o de mobilidade, gesta˜o de
rede e suporte de dados. Entidades de camadas superiores necessitam de se subscrever com
a MIHF, como MIH Users, para que possam receber eventos gerados tanto pela MIHF como
eventos relacionados com a ligac¸a˜o gerados nas camadas a baixo da MIHF. Os MIH Users
enviam comandos directamente para a MIHF local usando as primitivas de servic¸o da MIH
SAP. A comunicac¸a˜o entre duas MIHFs depende das mensagens de protocolo MIH [1]. Os
SAP podem ser definidos por conjuntos de primitivas. Cada conjunto de primitivas define um
servic¸o. As primitivas sa˜o compostas por uma tabela de paraˆmetros permitidos onde cada
paraˆmetro e´ definido utilizando tipos de dados abstractos. Os tipos de dados abstractos defi-
nem o valor semaˆntico de cada paraˆmetro. De um modo geral , a MIHF utiliza os SAP como
forma de interface com outras entidades pelo que actuam como tradutores entre os meios de
comunicac¸a˜o e as respectivas entidades. Os SAP podem ser categorizados e distinguidos pela
sua dependeˆncia ao meio.
SAPs dependentes do meio
Os SAPs dependentes do meio permitem que a MIHF utilize servic¸os espec´ıficos perten-
centes a`s camadas mais baixas da camada protocolar. Todos as entradas vindas das camadas
mais baixas para a MIHF so´ sa˜o pass´ıveis de atravessar para o seu destino porque existem
SAPs espec´ıficos para cada meio utilizado (e.g. MAC SAP, PHY SAP, LLC SAP).
Cada tecnologia de ligac¸a˜o especifica o seu pro´prio SAP. O MIH LINK SAP mapeia cada
SAP para a sua respectiva tecnologia de ligac¸a˜o.
O MIH LINK SAP implementa uma interface abstracta com dependeˆncia ao meio e e´ uti-
lizada pela MIHF para comunicar com as camadas mais baixas da stack protocolar espec´ıfica
para cada meio.
O MIH NET SAP implementa uma interface com dependeˆncia ao meio e e´ utilizada pela
MIHF para servic¸os de transporte sobre a camada de dados no no´ local suportando a troca
de informac¸a˜o e mensagens MIH com a MIHF remota.
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SAPs independentes do meio
Definem uma interface independente do meio entre a MIHF e os MIH Users. Este ele-
mento e´ essencial a` definic¸a˜o e especificac¸a˜o da MIHF. O MIH SAP representa a interface
entre a MIHF e os MIH Users e e´ independente do meio.
A figura 2.12 ilustra um exemplo da posic¸a˜o que os va´rios SAPs possuem em relac¸a˜o a`
MIHF e aos outros elementos da stack.
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Figura 2.12: Relac¸o˜es entre SAPs e outros elementos da rede.
2.5.5 MIH Users - Utilizadores MIH
Os MIH Users sa˜o elementos pertencentes a entidades de rede que fazem uso da informac¸a˜o
e sa˜o, em u´ltima ana´lise, a raza˜o de existir todos os mecanismos e outros elementos que fazem
parte desta norma. Sa˜o os utilizadores que originam os comandos e recebem as respostas aos
mesmos, colocando em movimento todo o protocolo que lhe e´ inerente.
Em situac¸o˜es de handover, sa˜o os MIH Users que tratam de controlar o estado da ligac¸a˜o,
gerindo, a todo o instante, por forma de comandos, eventos e mensagens do sistema de in-
formac¸a˜o, se e´ necessa´rio efectuar um handover ou se a ligac¸a˜o possui os requisitos necessa´rios
para se manter.
O MIH User acede a todo o tipo de informac¸a˜o que a MIHF lhe disponibiliza relativamente
a outras entidades de rede. Por este motivo, pode ter va´rios usos para ale´m de controlar todos
os processos inerentes ao handover uma vez que ao concentrar informac¸a˜o de outros elementos
da rede se gera automaticamente uma camada de inteligeˆncia que pode vir a servir outros
propo´sitos.
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2.5.6 Protocolo MIH
As MIHF pertencentes aos MN e a`s entidades de redes comunicam entre si trocando
mensagens de protocolo MIH. O protocolo MIH define o formato das mensagens que sa˜o
trocadas entre entidades MIHF remotas. As mensagens sa˜o baseadas em primitivas que
fazem parte dos servic¸os MIH.
Transporte
O transporte de mensagens de protocolo MIH e´ feito atrave´s do plano de dados usando
mecanismos de transporte adequados tanto na camada 2 como na camada 3. Na camada 3
o transporte e´ suportado usando TCP/UDP/SCTP por IP. Para a camada 2 o transporte e´
suportado marcando o valor Ethertype para esse efeito no protocolo MIH. O EtherType e´
uma forma de identificar todas as unidades de dados do protocolo MIH. O plano de dados
esta´ dispon´ıvel para transporte apenas depois do MN se autenticar com a rede de acesso. Em
casos como redes IEEE 802.11 ou IEEE 802.16 as mensagens de protocolo MIH podem ser
trocadas antes da autenticac¸a˜o atrave´s do plano de gesta˜o usando tramas de gesta˜o MAC.
Formato da trama protocolar MIH
As mensagens MIH codificam os seus paraˆmetros em formato TLV (type, length, value).
A figura 2.13 demonstra a representac¸a˜o da codificac¸a˜o de um paraˆmetro gene´rico. Cada
paraˆmetro e´ composto por treˆs componentes, Type que representa o tipo do paraˆmetro,
pertencente a uma lista conhecida de valores onde a cada valor corresponde um paraˆmetro
u´nico, Length possui a informac¸a˜o do tamanho do paraˆmetro e Value que possui os dados
relativos ao paraˆmetro.
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Figura 2.13: Codificac¸a˜o TLV.
Cada mensagem e´ composta por um cabec¸alho (header) e o respectivo conteu´do (payload).
O protocolo MIH define que cada payload seja constitu´ıdo pelo identificador da MIHF fonte,
pelo identificador da MIHF destino seguidos pelos paraˆmetros respectivos para cada tipo de
mensagem, codificados no formato TLV. A figura 2.14 representa uma trama gene´rica de uma
mensagem MIH.
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Figura 2.14: Trama Protocolar MIH.
O cabec¸alho de cada mensagem MIH possui informac¸a˜o essencial para uma correcta trans-
fereˆncia de dados e esta´ presente em todas as tramas sendo utilizado para fazer o parsing da
trama em si. A figura 2.15 ilustra a sua composic¸a˜o [1].
!" #$%&%'
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Figura 2.15: Cabec¸alho da trama protocolar MIH
2.5.7 Servic¸os MIHF
Os servic¸os MIH (MICS, MIES, MIIS) que permitem e facilitam o handover entre redes
heteroge´neas sa˜o geridos e controlados atrave´s de primitivas de gesta˜o.
Gesta˜o de Servic¸os
Para que as entidades MIH possam providenciar os servic¸os MIH entre MIHFs distintas
e´ necessa´rio que exista uma configurac¸a˜o correcta. A gesta˜o de servic¸os e´ executada atrave´s
das seguintes func¸o˜es:
- Descoberta de Capacidades MIH (MIH Capability Discover)
Procedimento utilizado por um MIH User para descobrir as capacidades de MIHF’s
locais ou remotas. Este procedimento pode ser efectuado via protocolo MIH ou por
mecanismos espec´ıficos de cada meio (e.g. beacon frames de IEEE 802.11, mensagens
de gesta˜o IEEE 802.16, etc.).
- Registo MIH (MIH Resgister)
O Registo MIH e´ definido como um mecanismo para acesso a servic¸os MIHF espec´ıficos
que necessitem de algum controlo sobre os utilizadores.
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- Subscric¸a˜o de Eventos MIH (MIH Event Subscription)
O mecanismo de subscric¸a˜o de eventos possibilita ao MIH User subscrever um conjunto
espec´ıfico de eventos originados na MIHF local ou remota.
As entidades MIH so´ podem descobrir e conhecer as capacidades dos seus pares atrave´s de
primitivas MIH Capability Discover. Apo´s a execuc¸a˜o destas primitivas, a entidade MIH des-
cobre as capacidades inerentes a cada entidade MIH e assim pode decidir com qual se registar.
A partir do momento em que se regista com uma determinada entidade MIH, subscreve os
eventos que esta suporta por forma a receber as notificac¸o˜es que lhe aprouverem.
Comunicac¸a˜o por rede
Existem func¸o˜es que permitem a comunicac¸a˜o entre entidades MIH por rede providen-
ciando servic¸os de transporte atrave´s do plano de dados do no´ local suportando a troca de
informac¸a˜o MIH e mensagens entre MIHFs locais ou remotos. Para servic¸os de transporte por
L2, a MIH NET SAP utiliza as primitivas especificadas pelo MIH LINK SAP. Em servic¸os
de transporte por L3, as primitivas sa˜o especificadas pelo MIH NET SAP.
2.6 XMPP - Extensible Messaging and Presence Protocol
O XMPP e´ um protocolo de tecnologia aberta para comunicac¸o˜es de tempo real. Pre-
sentemente este protocolo e´ utilizado numa vasta gama de aplicac¸o˜es desde informac¸a˜o de
presenc¸a, mensagens instantaˆneas, chat multi-party, chamadas de v´ıdeo e voz, publicac¸a˜o de
conteu´dos, encaminhamento generalizado de dados XML, etc..
Tipicamente o XMPP e´ utilizado para interacc¸o˜es do tipo pergunta-resposta. Sendo um pro-
tocolo baseado em XML as mensagens sa˜o constru´ıdas em conformidade com as regras que
lhe sa˜o intr´ınsecas.
O IETF formalizou o XMPP como sendo uma tecnologia de mensagens instantaˆneas e de
presenc¸a [18] [19].
2.6.1 Arquitectura
O XMPP apresenta uma arquitectura distribu´ıda podendo mesmo existir va´rios servido-
res mas nunca existe um servidor central. Por questo˜es de seguranc¸a os servidores XMPP
podem ser isolados da rede XMPP pu´blica e, ao mesmo tempo, podem existir mecanismos de
seguranc¸a via canais encriptados, SASL e TLS, descritas nas especificac¸o˜es XMPP Core.
A arquitectura descentralizada tem um comportamento cliente-servidor onde os clientes na˜o
comunicam directamente entre si. A figura 2.16 ilustra a organizac¸a˜o dos clientes e servidores
associados ao protocolo XMPP.
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Figura 2.16: Arquitectura distribu´ıda do XMPP
A interligac¸a˜o dos servidores permite que os clientes comuniquem entre si sem estarem,
necessariamente, associados ao mesmo servidor.
Stanzas XML
As mensagens XMPP sa˜o Stanzas XML. Uma stanza e´ uma unidade semaˆntica com in-
formac¸a˜o estruturada, de uma forma especificada pelo contexto, entre duas entidades.
Existem treˆs tipos de de stanzas XML definidos para a utilizac¸a˜o entre cliente e servidor,
stanzas do tipo Message, do tipo IQ e do tipo Presence.
As stanzas do tipo Message podem ser vistas como um mecanismo de push. Uma entidade
envia informac¸a˜o para outra a` semelhanc¸a das comunicac¸o˜es que ocorrem em sistemas como
E-mail. Todas as stanzas do tipo Message conteˆm um atributo “to”que especifica o desti-
nata´rio da mensagem. O servidor ao receber esta mensagem reencaminha-a para o utilizador
especificado.
As stanzas IQ (Info/Query) incorporam um mecanismo do tipo pergunta-resposta. A
semaˆntica implementada por este mecanismo permite a uma entidade efectuar um pedido
e receber uma resposta de uma entidade sem requerer necessa´ria intervenc¸a˜o directa de um
utilizador ou a criac¸a˜o de uma resposta explicita programaticamente. O conteu´do da mensa-
gem e´ definido na declarac¸a˜o do namespace de um elemento child directo do elemento IQ e a
interacc¸a˜o e´ assegurada e marcada com recurso ao atributo “id”.
Stanzas Presence sa˜o elementos que podem ser vistas como um mecanismo de broadcast. A
informac¸a˜o das capacidades de uma entidade e´ enviada para mu´ltiplos mecanismos que lhe
estejam associados/subscritos. Uma entidade que queira publicar o seu presence deve enviar
a mensagem sem definir o seu atributo “to”. A responsabilidade de reencaminhamento destas
mensagens e´ do servidor, que, para cada entidade, verifica as entidades subscritas e encami-
nha a mensagem para as mesmas. Em determinadas situac¸o˜es uma entidade pode publicar
uma stanza presence com o atributo “to”definido, nesse caso o servidor reencaminhara´ para
a entidade especificada como destinata´ria.
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Para os tipos de mensagens previamente descritos existem cinco atributos mais comum-
mente utilizados:
to - Este atributo especifica o destinata´rio da stanza.
from - Atributo que espec´ıfica o remetente.
id - O atributo “id”e´ opcional e pode ser utilizado para marcac¸a˜o interna de stanzas por
forma a controlar o mecanismo pergunta-resposta.
type - Especifica a informac¸a˜o sobre o contexto da stanza. Os valores permitidos para este
atributo sa˜o definidos consoante o tipo de stanza em que e´ utilizado.
xml:lang - Uma stanza deve utilizar o atributo “xml:lang”se contiver dados XML que sera˜o
apresentados a um utilizador humano. [20]
Servidor XMPP
O servidor XMPP e´ a entidade que fornece as funcionalidades ba´sicas de troca de pacotes
de mensagens, presence, iq e encaminhamento de XML a`s restantes entidades que comunicam
por este protocolo, criando uma camada de abstracc¸a˜o para as comunicac¸o˜es XMPP.
Na˜o existe uma arquitectura de servidor principal. Na rede existem va´rios servidores XMPP
que permitem aos utilizadores comunicar entre si.
Esta entidade e´ responsa´vel pelo encaminhamento das mensagens de um utilizador para outro
mesmo que estejam em servidores diferentes.
O servidor XMPP tem a seu cargo duas func¸o˜es fundamentais, gerir as conexo˜es/sesso˜es
com as entidades atrave´s de streams XML para/de clientes, servidores ou outras entidades
autorizadas e gerir o encaminhamento de stanzas XML entre entidades atrave´s de streams
XML [18].
Componente XMPP
Um componente XMPP e´ uma entidade interme´dia situada entre o servidor e o cliente.
Esta entidade recebe stanzas dos clientes e pode actuar sobre as mesmas, efectuando operac¸o˜es
que acomodem a mensagem recebida ou simplesmente a reencaminhem para o servidor.
Conceptualmente um componente XMPP subdivide-se em duas componentes, interna e ex-
terna.
A componente interna utiliza a API interna do servidor para efectuar as suas operac¸o˜es.
A componente externa comunica com o servidor directamente e na˜o esta´ interligada a ne-
nhuma implementac¸a˜o espec´ıfica de qualquer tipo de servidor.
O protocolo que especifica o comportamento dos componentes define que deve ser utilizada
a parte externa de um componente para efectuar a configurac¸a˜o, autenticac¸a˜o e receber/en-
viar stanzas XML atrave´s do servidor. [20]
Um componente externo e´ considerado seguro devido ao tipo de autenticac¸a˜o com o servi-
dor utilizando shared secret. Um shared secret e´ normalmente especificado nos ficheiros de
configurac¸a˜o do servidor e do componente mas pode ser fornecido em runtime por linha de
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comandos ou por acesso a` base de dados.
Esta parte do componente e´ encarregue de fazer operac¸o˜es que o cliente na˜o pode/deve efec-
tuar.
Cliente XMPP
A maioria de clientes XMPP utiliza uma ligac¸a˜o por TCP tirando o ma´ximo partido do
servidor e dos servic¸os associados. Um utilizador pode conectar-se ao servidor simultane-
amente em va´rios locais ou dispositivos desde que o cliente esteja autorizado. Para cada
local/dispositivo de ligac¸a˜o existe um identificador de recurso que descreve o enderec¸o XMPP
(e.g. node@domain/home, node@domain/work). Existe uma porta recomendada para co-
nexo˜es entre o cliente e o servidor registada no IANA como sendo a 5222.
Cada utilizador possui uma identificac¸a˜o que o torna u´nico, denominada Jabber ID (JID).
O JID e´ composto pelos mesmos elementos que um contacto de email, no formato utiliza-
dor@domı´nio (e.g. sensor21@c3s.av.it.pt). Este formato elimina a necessidade de existir um
servidor central que possua os dados e informac¸a˜o de todos os JIDs que existem.
A figura 2.17 exemplifica a estrutura de ligac¸a˜o dos va´rios elementos do protocolo XMPP.
Figura 2.17: Modelo conceptual de funcionamento do XMPP
Extenso˜es
A XMPP Standards Foundation desenvolveu extenso˜es para o XMPP atrave´s de um pro-
cesso denominado XMPP Extension Protocols (XEPs). As extenso˜es incorporam no XMPP
funcionalidades modulares extra que aumentam a versatilidade do protocolo.
Seguidamente sa˜o apresentados algumas extenso˜es relevantes para esta dissertac¸a˜o, Service
Discovery e PubSub.
O Service Discovery e´ uma extensa˜o que permite a descoberta de informac¸a˜o sobre outras
entidades XMPP. Existem dois tipos de informac¸a˜o que podem ser descobertas, a identidade e
capacidades da entidade (incluindo os protocolos e funcionalidades que suporta) e os items as-
sociados a cada entidade (e.g. rooms em que e´ anfitria˜o em servic¸os de chat multi-utilizador).
O PubSub e´ uma extensa˜o para utilizac¸a˜o do mecanismo publish-subscribe. Esta extensa˜o
permite que entidades XMPP criem no´s num servic¸o pubsub e publiquem informac¸a˜o no
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mesmo. Por cada actualizac¸a˜o da informac¸a˜o num no´ e´ enviada uma notificac¸a˜o de evento
para todas as entidades que estejam subscritas no no´. Cada no´ pode ser de dois tipos, Col-
lection Node ou Leaf Node. Um Collection Node pode conter outros no´s agregados a ele
pro´prio mas na˜o pode conter items de publicac¸a˜o. Um Leaf Node e´ um tipo de no´ que
apenas conte´m items de publicac¸a˜o. [21]
2.6.2 Implementac¸o˜es
Existem mu´ltiplas implementac¸o˜es dos standards XMPP para clientes, componentes e bi-
bliotecas de co´digo, pelo que existe uma vasta gama de aplicac¸o˜es e soluc¸o˜es que recorrem ao
XMPP dada a sua flexibilidade na permissa˜o de construc¸a˜o de funcionalidades personaliza-
das. Ale´m de aplicac¸o˜es XMPP para mensagens instantaˆneas (IM) existem tambe´m aplicac¸o˜es
para gesta˜o de rede, publicac¸a˜o de conteu´dos, ferramentas de colaborac¸a˜o, troca de ficheiros,
jogos e monitorizac¸a˜o remota de sistemas.
2.6.3 Fluxo de Mensagens
Quando dois utilizadores querem comunicar entre si fazem-no recorrendo a um servidor,
se pertencerem ambos ao mesmo domı´nio, ou, a dois, se pertencerem a domı´nios diferentes.
A figura 2.18 representa uma troca de mensagens entre dois utilizadores.
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Figura 2.18: Modelo de troca de mensagens XMPP
Exemplifica-se, atrave´s da figura 2.18 a uma troca de mensagens entre dois utilizadores.
O utilizador sensor21@c3s.av.it.pt envia uma mensagem ao utilizador mobile21@ua.pt que
segue o seguinte trajecto. A mensagem e´ enviada para o seu respectivo servidor, c3s.av.it.pt,
a´ı, sera´ aberta uma ligac¸a˜o para o servidor ua.pt e a mensagem sera´ reencaminhada para
este que se encarregara´ de o enviar ao mobile21@ua.pt. O processo de resposta efectua-se de
forma ana´loga ao envio.
Em situac¸o˜es em que um servidor bloqueia as comunicac¸o˜es com outro, a mensagem e´
descartada. Noutros casos, se o mobile21@ua.pt quiser comunicar com o sensor21@c3s.av.it.pt
e na˜o existirem bloqueios entre servidores, mas o sensor21@c3s.av.it.pt na˜o esta´ conectado, a
mensagem e´ guardada e entregue mais tarde.
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2.6.4 Transporte
Uma caracter´ıstica importante do XMPP e´ a sua capacidade de permitir aos seus utiliza-
dores o acesso a uma rede que possua uma gateway XMPP atrave´s de protocolos como SMS
ou E-mail.
O XMPP permite o acesso ao n´ıvel do servidor atrave´s da comunicac¸a˜o entre servic¸os de
gateway XMPP em execuc¸a˜o num computador remoto. E´ permitido o registo neste servic¸o a
qualquer tipo de utilizador XMPP desde que fornec¸a as credenciais requeridas. Apo´s registo,
o utilizador pode efectuar comunicac¸o˜es com outros utilizadores XMPP da rede. Esta funcio-
nalidade permite a qualquer utilizador aceder a uma rede e comunicar com outros utilizadores
XMPP sem estar directamente conectado a` Internet e sem necessitar de co´digo extra do lado
do cliente, basta para isso que exista uma gateway apropriada. [18]
2.7 S´ıntese de objectivos
Apo´s apresentac¸a˜o dos factores tecnolo´gicos, relembra-se a premissa inicial, a proposta de
uma prova de conceito que permita a personalizac¸a˜o de aplicac¸o˜es e dispositivos com base na
norma 802.21 suportada por uma plataforma de gesta˜o de contexto cuja informac¸a˜o prove´m
de redes de sensores. Reenquadra˜o-se os objectivos, tirando vantagem da camada 2,5 em
que opera o protocolo 802.21 dar-se-a´ acesso local a` informac¸a˜o de contexto gerada pela rede
de sensores ao mesmo tempo que se disponibiliza a mesma informac¸a˜o num servidor XMPP
(plataforma de gesta˜o de contexto). A utilizac¸a˜o deste servidor remoto possibilita na˜o so´
o armazenamento de dados mas tambe´m um acesso alternativo a` mesma informac¸a˜o numa
plataforma de contexto com teor global.
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Cap´ıtulo 3
Arquitectura
A soluc¸a˜o que se propo˜e para o problema enunciado centra-se numa arquitectura de im-
plementac¸a˜o que pode ser virtualmente destrinc¸ada numa relac¸a˜o de treˆs componentes ja´
apresentadas, comunicac¸a˜o entre redes heteroge´neas demarcada pelo protocolo 802.21, as re-
des sem fio de sensores e plataformas de gesta˜o de contexto. Esta associac¸a˜o, e consequentes
relac¸o˜es, pode ser ilustrada pelo esquema representado na figura 3.1.
Figura 3.1: Separac¸a˜o Virtual
Identifica-se, na figura anterior, a clara separac¸a˜o de ambientes cuja integrac¸a˜o facilita
a optimizac¸a˜o do funcionamento de redes, equipamentos. aplicac¸o˜es e servic¸os, atrave´s do
complemento de partilhada de informac¸a˜o contextual.
3.1 Arquitectura de Servic¸os
Conceptualmente esta soluc¸a˜o implementa o suporte a uma arquitectura de servic¸os base-
ada no transporte de contexto entre um utilizador e a fonte de informac¸a˜o atrave´s do protocolo
MIH da norma 802.21. A arquitectura suporta tambe´m, numa situac¸a˜o onde o acesso a` in-
formac¸a˜o, usando o protocolo MIH, na˜o esta´ dispon´ıvel, o sistema publica a informac¸a˜o num
servidor de contexto que se encontra dispon´ıvel para o utilizador, via outro protocolo.
O funcionamento desta arquitectura e´ demonstrada pela figura 3.2 que reflecte a re-
dundaˆncia na possibilidade de acesso a` informac¸a˜o atrave´s de duas formas distintas.
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Figura 3.2: Arquitectura de Servic¸os
3.2 Informac¸a˜o de Contexto
A informac¸a˜o de contexto toma um papel preponderante na construc¸a˜o da camada de
inteligeˆncia. E´ atrave´s do conteu´do e integrac¸a˜o da mesma que se torna poss´ıvel a avaliac¸a˜o
das condic¸o˜es de operac¸a˜o.
Os equipamentos mo´veis dispon´ıveis no presente ja´ agregam va´rias formas de recolher
informac¸a˜o de contexto, tanto ao n´ıvel de hardware como software, todavia, a quantidade
de informac¸a˜o que um dispositivo, em si, produz na˜o e´ suficiente para avaliar as condic¸o˜es
abrangentes com exactida˜o.
Os sensores veˆm introduzir formas para aumentar consideravelmente os meios e medidas
para avaliar o contexto envolvente. A grande vastida˜o de tipos diferentes de sensores contribui
para a construc¸a˜o de uma camada de inteligeˆncia que permita a tomada de deciso˜es com base
na maioria de factores relevantes no contexto.
Associando a informac¸a˜o de contexto aos factores de decisa˜o no suporte a servic¸os e
aplicac¸o˜es obtem-se um mecanismo personalizado e dedicado, a` funcionalidade expecta´vel do
equipamento, ao contexto em que se encontra e a`s suas necessidades computacionais. Esta
associac¸a˜o requer uma menor interacc¸a˜o do utilizador criando uma camada de abstracc¸a˜o e
transpareˆncia totalmente funcional e integrada.
3.3 Servic¸os de Informac¸a˜o
Os servic¸os de informac¸a˜o facilitam para a rede e aos utilizadores, meios de armazena-
mento, gesta˜o e disponibilizac¸a˜o de informac¸a˜o proveniente de va´rias entidades e contextos.
A implementac¸a˜o, o n´ıvel da camada OSI associado a` informac¸a˜o que disponibilizam e as
formas de dados que gerem, distingue os va´rios tipos de servic¸os de informac¸a˜o.
3.3.1 Plataformas de Gesta˜o de Contexto
As plataformas de gesta˜o de contexto, como context brokers, permitem a`s aplicac¸o˜es arma-
zenar a informac¸a˜o e organiza-la de forma a permitir um acesso eficaz e ra´pido. Este tipo de
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servic¸os de informac¸a˜o disponibiliza mecanismos de acesso a` informac¸a˜o que se podem relaci-
onar por histo´rico e contexto. Baseando-se nestes mecanismos e´ poss´ıvel caracterizar e criar
uma previsa˜o para certos eventos considerando as condic¸o˜es desejadas e indesejadas tanto ao
n´ıvel da aplicac¸a˜o como de rede sempre com base em regras e no histo´rico do contexto.
3.4 Transporte por 802.21
O protocolo MIH 802.21 possui capacidades e potencialidades que permitem o transporte
de informac¸a˜o de contexto de uma forma mais generalizada. Para efectuar o transporte de
informac¸a˜o de contexto e´ necessa´rio definir e implementar alguns dos elementos fundamentais
que suportam essa comunicac¸a˜o. Na implementac¸a˜o da arquitectura proposta torna-se ne-
cessa´rio redefinir os seguintes elementos, o protocolo MIH, MIH Users, MIH Function e MIH
SAPs. Esta redefinic¸a˜o na implementac¸a˜o visa a expansa˜o do seu suporte para a informac¸a˜o
de contexto orientada a sensores.
Modelo de Componentes MIH
Na arquitectura proposta e´ necessa´rio a existeˆncia de uma gateway de sensores com capa-
cidade de comunicac¸a˜o ao n´ıvel do protocolo MIH 802.21. Esta gateway e´ composta por dois
elementos fundamentais, MIH Function local e por um novo tipo de Link SAP proposto para
redes de sensores, o MIH Sensor SAP.
A` semelhanc¸a do contexto de ligac¸a˜o utilizado nas comunicac¸o˜es standard do 802.21, a
extensa˜o para sensores suporta tambe´m conexo˜es locais e remotas.
As figuras 3.3 e 3.4 representam a arquitectura funcional da gateway proposta no modelo
de arquitectura com uma abordagem local e remota. Esta dissertac¸a˜o foca-se nos treˆs com-
ponentes relevantes para o transporte de contexto representados na figura, MIH User, MIH
Function e MIH Sensor SAP.
Figura 3.3: Acesso Local
A figura 3.3 representa um modelo de acesso local .
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Figura 3.4: Acesso remoto
A figura 3.4 representa um modelo de acesso remoto.
A informac¸a˜o que circula entre sensores e utilizadores e´ transportada via a extensa˜o para
sensores do protocolo MIH 802.21.
3.4.1 Protocolo MIH
A interligac¸a˜o dos elementos necessita da existeˆncia, nos elementos da rede, do protocolo
MIH que suporte a comunicac¸a˜o.
Como o protocolo MIH da norma 802.21 na˜o foi desenvolvido tendo em vista a inclusa˜o
de suporte para informac¸a˜o de contexto torna-se necessa´rio extender este protocolo ale´m do
especificado na norma que o acompanha. [1]
A extensa˜o desenvolvida implica a criac¸a˜o de comandos e eventos espec´ıficos para sensores,
respeitando os mecanismos e regras de paraˆmetros ja´ utilizadas no protocolo MIH definido
pelo IEEE. Apresentam-se, nas secc¸o˜es seguintes, as mensagens, paraˆmetros e mecanismos
implementados, na extensa˜o para sensores, do protocolo MIH.
Mensagens
As mensagens do protocolo MIH sa˜o codificadas em formato TLV. Nas tabelas seguintes
sa˜o apresentadas as mensagens definidas tornando poss´ıvel a inclusa˜o de informac¸a˜o de senso-
res. A a´rea a cinzento da tabela representa o cabec¸alho do protocolo MIH e as a´reas a branco
representam os paraˆmetros que compo˜em o payload da mensagem. O payload e´ composto por
um conjunto de paraˆmetros tambe´m codificados no formato TLV.
Uma vez que foi necessa´rio definir novas mensagens, tambe´m se tornou necessa´rio definir
novos paraˆmetros e, obrigatoriamente, criaram-se novas entradas nas tabelas de conversa˜o e
codificac¸a˜o TLV.
Todas as mensagens teˆm, no mı´nimo, dois paraˆmetros no payload, o identificador da fonte
(source identifier) e o identificador do destinata´rio (destination identifier). Em alguns tipos
de mensagens, existem paraˆmetros opcionais, pelo que na˜o e´ obrigato´ria a sua utilizac¸a˜o.
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Mensagens MIH de Gesta˜o
MIH Sensor Capability Discover.request
Esta mensagem e´ enviada com o intuito de descobrir as capacidades da rede de sensores
relativamente ao protocolo 802.21. Pode ser utilizada em broadcast uma vez que se o utili-
zador quer descobrir as capacidades da rede ha´ uma grande probabilidade de na˜o saber para
que entidades deve enviar a mensagem.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 8)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SupportedMIHSensorEventList (Optional)
(MIH event list TLV)
SupportedMIHSensorCommandList (Optional)
(MIH command list TLV)
MIHClientSupport (Optional)
(MIH client support TLV)
MIH Sensor Capability Discover.response
Esta mensagem e´ enviada como resposta a` mensagem de descoberta de capacidades
MIH Sensor Capability Discover.request.
Cabec¸alho MIH ( SID = 1, Opcode = 2, AID = 8)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SupportedMIHSensorEventList (Optional)
(MIH event list TLV)
SupportedMIHSensorCommandList (Optional)
(MIH command list TLV)
MIHClientSupport (Optional)
(MIH client support TLV)
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MIH Sensor Event Subscribe.request
Mensagem utilizada para subscrever eventos MIH de sensores com uma MIHF local ou
remota.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
RequestedMIHSensorEventList (Optional)
(MIH requested sensor event list TLV)
SensorEventConfigurationInfoList (Optional)
(MIH sensor event configuration information list TLV)
MIH Sensor Event Subscribe.response
Mensagem enviada como resposta a MIH Sensor Event Subscribe.request. Indica quais
os eventos subscritos com sucesso.
Cabec¸alho MIH ( SID = 1, Opcode = 2, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
ResponseMIHSensorEventList (Optional)
(MIH requested sensor event list TLV)
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MIH Sensor Event Unsubscribe.request
Mensagem utilizada para remover a subscric¸a˜o de eventos MIH.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
RequestedMIHSensorEventList (Optional)
(MIH requested sensor event list TLV)
MIH Sensor Event Unsubscribe.response
Mensagem enviada como resposta a MIH Sensor Event Unsubscribe.request e indica quais
os eventos dos quais a subscric¸a˜o foi removida com sucesso.
Cabec¸alho MIH ( SID = 1, Opcode = 2, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
ResponseMIHSensorEventList (Optional)
(MIH requested sensor event list TLV)
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Mensagens MIH de Eventos
MIH Sensor Event.indication
Mensagem enviada para uma MIHF local ou remota, previamente subscrita, como noti-
ficac¸a˜o de um evento despoletado conforme configurado.
Cabec¸alho MIH ( SID = 1, Opcode = 3, AID = 10)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
MIHSensorParameterReportList (Optional)
(MIH sensor parameter report list TLV)
MIH Sensor Parameter Report.indication
Mensagem enviada para uma MIHF local ou remota, como notificac¸a˜o de que um, ou
mais, dos limiares configurados foi transpassado.
Cabec¸alho MIH ( SID = 1, Opcode = 3, AID = 9)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
MIHSensorParameterReportList (Optional)
(MIH sensor parameter report list TLV)
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Mensagens MIH de Comandos
MIH Sensor Configure Thresholds.request
Mensagem utilizada para configurar limiares de sensores.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
SensorConfigureRequestList (Optional)
(MIH requested sensor configuration list TLV)
MIH Sensor Configure Thresholds.response
Mensagem enviada em resposta a MIH Sensor Configure Thresholds.request confirmando
a sua configurac¸a˜o.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
SensorConfigureResponseList (Optional)
(MIH response sensor configuration list TLV)
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MIH Sensor Action.request
Mensagem utilizada para a execuc¸a˜o local ou remota de acc¸o˜es.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
SensorAction (Optional)
(MIH sensor action TLV)
Execution Delay (Optional)
(MIH execution delay TLV)
MIH Sensor Action.response
Mensagem enviada em resposta a MIH Sensor Action.request com resultado da acc¸a˜o
executada.
Cabec¸alho MIH ( SID = 1, Opcode = 1, AID = 6)
Source Identifier = ID MIHF do remetente
(Source MIHF ID TLV)
Destination Identifier = ID MIHF do destinata´rio
(Destination MIHF ID TLV)
SensorIdentifier (Optional)
(MIH sensor identifier TLV)
SensorAction (Optional)
(MIH sensor action TLV)
SensorParameterReportList (Optional)
(MIH sensor parameter report list TLV)
SensorDeviceStatesResp (Optional)
(MIH response sensor device states list TLV)
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Tipos de dados
Para suportar as novas mensagens propostas torna-se necessa´rio propor tambe´m novos
tipos de dados. Estes novos tipos de dados sa˜o orientados ao encapsulamento de informac¸a˜o
sensorial. Apenas se apresentam os tipos de dados novos ou alterados, que foram criados
tendo em conta a forma com que os dados originais da norma IEEE 802.21 tambe´m possuem.
Tipo de Dados Derivac¸a˜o Descric¸a˜o
MIH EVT LIST
Lista de Eventos MIH:
BITMAP(32)
Bit de Bitmap:
8: MIH Sensor Event
9: MIH Sensor Param Report
MIH CMD LIST
Lista de Comandos MIH:
BITMAP(32)
Bit de Bitmap:
5: MIH Sensor Configure Thresholds
6: MIH Sensor Action
SENSOR TUPLE ID SENSOR ID
Identificador de um Sensor
SENSOR ID
SEQUENCE( Identificac¸a˜o do sensor composta
SENSOR TYPE, pelo seu tipo e enderec¸o.
SENSOR ADDR
)
SENSOR TYPE UNSIGNED INT(1)
Representa tipos de Sensores:
0 - Environmental
SENSOR EVT CFG INFO
CHOICE( Informac¸a˜o de configurac¸a˜o.
LIST(SENSOR CFG PARAM PR)
LIST(SENSOR CFG PARAM)
)
SENSOR CFG PARAM
SEQUENCE( Utilizado para configurar
SENSOR PARAM TYPE, limiares de operac¸a˜o.
TH ACTION,
LIST(THRESHOLD)
)
SENSOR CFG PARAM PR
SEQUENCE( Utilizado para configurar
SENSOR PARAM TYPE, notificac¸o˜es perio´dicas.
TIMER INTERVAL,
ACTON EVENT PR)
)
SENSOR PARAM TYPE
CHOICE( Tipos de Medidas
SENSOR PARAM LIGHT,
SENSOR PARAM TEMP,
SENSOR PARAM ACC
)
ACTION EVENT PR BITMAP(32)
Lista de eventos perio´dicos dispon´ıveis.
Bit de Bitmap:
Continua na pro´xima pa´gina
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Tabela 3.1 – Continuado a partir da pa´gina anterior
Tipo de Dados Derivac¸a˜o Descric¸a˜o
0 - MIH SENSOR EVENT
SENSOR ADDR OCTET STRING
Enderec¸o MAC
SENSOR PARAM LIGHT UNSIGNED INT(1)
Tipo de medida
0 - Intensidade Luminosa
SENSOR PARAM TEMP UNSIGNED INT(1)
Tipo de medida
0 - Temperatura
SENSOR PARAM ACC UNSIGNED INT(1)
Tipo de medida
0 - Acelerac¸a˜o
Tabela 3.1: Tipos de dados de Mensagens de Gesta˜o de Servic¸o
Tipos de dados de Eventos
Tipo de Dados Derivac¸a˜o Descric¸a˜o
SENSOR PARAM RPT
SEQUENCE( Paraˆmetros a serem
SENSOR PARAM, reportados.
CHOICE(NULL, THRESHOLD
)
SENSOR PARAM
SEQUENCE( Par (Tipo, Valor) para cada
SENSOR PARAM TYPE, tipo de sensor.
SENSOR PARAM VAL
)
SENSOR PARAM VAL INTEGER(2)
Valor actual medido pelo sensor
Tabela 3.2: Tabela de tipos de dados de eventos
Tipos de dados de Comandos
Tipo de Dados Derivac¸a˜o Descric¸a˜o
SENSOR STATUS UNSIGNED INT(1)
Estado da basestation:
0 - UP, 1 - Down.
SENSOR AC TYPE UNSIGNED INT(1)
Especificac¸a˜o da acc¸a˜o
a ser executada:
0 - Desconectar
1 - Power Down
2 - Power UP
3 - Sensor ReadOut
Continua na pro´xima pa´gina
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Tabela 3.3 – Continuado a partir da pa´gina anterior
Tipo de Dados Derivac¸a˜o Descric¸a˜o
CONFIG STATUS LIST( BOOLEAN)
Status da configurac¸a˜o:
TRUE - sucesso, FALSE - erro.
DEV SENSOR STATES RSP
SEQUENCE( Estado de funcionamento
DEVICE INFO, da basesation.
BATT LEVEL,
SENSOR STATUS,
)
SENSOR CFG STATUS
SEQUENCE( Status de configurac¸a˜o
SENSOR PARAM TYPE, para cada paraˆmetro de limiar
THRESHOLD, configurado.
CONFIG STATUS,
)
DEVICE INFO OCTET STRING
Enderec¸o MAC da
basestation.
BATT LEVEL INTEGER(1)
Estado da bateria: [-1 , 100]
-1 = Desconhecido; 100 = Ma´ximo
Tabela 3.3: Tabela de tipos de dados de comandos
Valores para codificac¸a˜o TLV de sensores
O standard IEEE MIH 802.21 define valores para os tipos de dados TLV especificados no
standard com numerac¸a˜o entre 1 e 63 e define ainda que existe uma gama reservada de TLVs
com numerac¸a˜o de 64 a 99. E´ nesta gama reservada que se definiram os valores TLV para as
novas mensagens de extensa˜o para sensores do protocolo MIH 802.21.
Nome do Tipo de TLV Valor do Tipo de TLV Tipo de Dados
SensorIdentifier 64 SENSOR TUPLE ID
RequestedMIHSensorEventList 65 MIH EVT LIST
SensorEvtConfigInfoList 66 LIST(SENSOR EVT CFG INFO
SensorParameterReportList 67 LIST(SENSOR PARAM RPT)
SensorIdentifierList 68 LIST(SENSOR TUPLE ID)
SensorDeviceStatesResponse 69 DEV SENSOR STATES RSP
SensorConfigureRequestList 70 LIST(SENSOR CFG PARAM)
Continua na pro´xima pa´gina
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Tabela 3.4 – Continuado a partir da pa´gina anterior
Nome do Tipo de TLV Valor do Tipo de TLV Tipo de Dados
SensorConfigureResponseList 71 LIST(SENSOR CFG STATUS)
SensorAction 72 SENSOR AC TYPE
ExecutionDelay 73 LIST(SENSOR CFG STATUS)
SensorSupport 74 SENSOR AC TYPE
Tabela 3.4: Tabela de valores para codificac¸a˜o TLV
3.4.2 MIH Users
Neste tipo de arquitectura orientada a` informac¸a˜o de contexto, os MIH Users sa˜o quem
faz uso da informac¸a˜o. Os MIH Users utilizam as mensagens espec´ıficas do protocolo MIH
orientado a sensores para obter e controlar a informac¸a˜o dos sensores bem como, em algumas
situac¸o˜es, o seu funcionamento. Os dados obtidos permitira˜o efectuar e afectar a tomada de
deciso˜es ao n´ıvel do handover ou ao n´ıvel da aplicac¸a˜o.
A informac¸a˜o recolhida deve ser processada e comparada, com algum tipo de me´trica
seleccionada, para afectac¸a˜o de deciso˜es.
Apresenta-se uma proposta de arquitectura do tipo acc¸a˜o/reacc¸a˜o baseada em informac¸a˜o
de sensores. Este modelo subdivide-se em quatro elementos de actividades, Comunicac¸a˜o
802.21, Recolha de Dados, Avaliac¸a˜o e Acc¸a˜o e esta˜o representados no diagrama de activida-
des ilustrado na figura 3.5.
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Figura 3.5: Diagrama de Actividades dos MIH Users
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No seguimento da recepc¸a˜o de mensagens relativas a` informac¸a˜o de sensores o mo´dulo de
Comunicac¸a˜o 802.21 faz o parsing da mensagem e envia os dados recolhidos relevantes para
o contexto para o modelo de Recolha de dados, que os processa e disponibiliza internamente
para outros processos. Seguidamente o processo de Avaliac¸a˜o decide, perante os dados actua-
lizados no modelo de Recolha de Dados, a validade dos mesmos perante as suas necessidades
de execuc¸a˜o e tomara´ uma acc¸a˜o se na˜o se satisfizerem os requisitos ou continuara´ a processar
os dados que vai recolhendo.
3.4.3 MIH Sensor SAPs
E´ atrave´s de mo´dulos de comunicac¸a˜o tecnologicamente espec´ıficos que a informac¸a˜o de
sensores e´ obtida e disponibilizada pelo protocolo MIH 802.21. Por este motivo e´ proposta
uma arquitectura para implementac¸a˜o de SAPs espec´ıficos para sensores, MIH Sensor SAPs.
Em situac¸o˜es previstas pelo standard sa˜o utilizados os mo´dulos MIH Link SAP para a
comunicac¸a˜o directa e espec´ıfica com os va´rios meios f´ısicos de comunicac¸a˜o e respectivas tec-
nologias ( e.g. 802.11, 802.16, 802.3, etc.). Na abordagem a` extensa˜o para sensores proposta e´
utilizado um MIH Sensor SAP, com um funcionamento ana´logo ao ja´ descrito MIH Link SAP,
para obter dados e valores sensoriais e disponibilizar os mesmos via protocolo MIH 802.21.
A figura 3.6 representa o diagrama de actividades necessa´rio para o funcionamento desde
mo´dulo e e´ composto por quatro elementos de actividades, a Comunicac¸a˜o 802.21, o Arma-
zenamento Local, a Recolha de Dados e a Acc¸a˜o sobre Sensores.
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Figura 3.6: Diagrama de Actividades de Sensor SAPS
Neste diagrama de actividades existe um mo´dulo de Recolha de Dados que se dedica
a` constante obtenc¸a˜o de dados de sensores e a sua validac¸a˜o uma vez que por vezes po-
dem ser recolhidos valores irrelevantes derivado a erros na rede ou mau funcionamento dos
57
dispositivos. Este mo´dulo assim que valida os valores obtidos envia-os para o processo de Ar-
mazenamento local que armazena localmente informac¸a˜o sensorial e dados de dispositivos
(sensores) associados, permitindo uma disponibilizac¸a˜o mais ra´pida da informac¸a˜o. Este me-
canismo evita que se efectue uma pergunta/resposta aos sensores cada vez que a informac¸a˜o
for requerida, evitando sobrecarga na rede e diminuindo o tempo de execuc¸a˜o.
Cada vez que o mo´dulo Comunicac¸a˜o 802.21 recebe um pedido acede ao mo´dulo de Ar-
mazenamento Local e faz uma leitura dos campos que lhe foram requeridos. Eventualmente,
podem ser emitidas ordens de acc¸a˜o aos sensores, nestas situac¸o˜es, esta responsabilidade e´
delegada para o mo´dulo de Acc¸a˜o sobre Sensores que cumprira´ as suas func¸o˜es perante os
sensores e devolvera´ uma resposta com o resultado.
3.4.4 MIHF
A MIH Function e´ o elemento central nesta arquitectura, e´ atrave´s deste elemento que as
mensagens sa˜o encaminhadas entre os MIH Users e os va´rios SAPs.
A expansa˜o para sensores tem implicac¸o˜es directas no funcionamento da MIHF a dois
n´ıveis, no reconhecimento de mensagens e no suporte a` especificac¸a˜o de servic¸os. A figura 3.7
ilustra a expansa˜o dos va´rios elementos internos a` MIHF para permitir o suporte a sensores.
Figura 3.7: Expansa˜o para sensores e suporte da MIHF
Os servic¸os existentes, bem como os mecanismos associados, como ja´ referido, na˜o supor-
tam, por base, as mensagens de sensores concebidas, por este motivo, tendo sido necessa´rio
a definic¸a˜o de mensagens MIH 802.21 orientadas exclusivamente aos sensores torna-se ne-
cessa´rio a expansa˜o dos servic¸os de eventos, comandos e de informac¸a˜o. O suporte
a estas novas mensagens e´ conseguido atrave´s da inclusa˜o dos servic¸os expandidos nos meca-
nismos previamente existentes e definidos pelo standard. A interacc¸a˜o das novas mensagens
com os mecanismos de suporte ja´ existentes deve ser transparente uma vez que os moldes das
mensagens criadas sa˜o baseados nas definic¸o˜es estipuladas pelo protocolo 802.21
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Ao n´ıvel do reconhecimento de mensagens, o standard 802.21 MIH Services espec´ıfica
que qualquer mensagem cujo identificador na˜o seja reconhecido e´ descartado a` partida. Para
que as mensagens de sensores, uma vez que foram criadas de ra´ız e na˜o sa˜o contempladas
originalmente pelo standard, na˜o sejam descartadas e´ necessa´rio expandir a lista de identi-
ficadores de mensagem (MID), incluindo todas as mensagens criadas para o transporte de
informac¸a˜o de contexto sensorial.
3.5 Gesta˜o de Enderec¸os IP
Uma das questo˜es que se colocam com o aumento exacerbado dos dispositivos sensoriais e´
a gesta˜o de enderec¸os IP. Presentemente o IPv4 comec¸a a escacear dado o elevado nu´mero de
equipamentos a n´ıvel mundial que utiliza este tipo de enderec¸o e mesmo o facto do IPv6 ser
mais abrangente no nu´mero de enderec¸os dispon´ıveis, ao ritmo que a tecnologia de sensores
evolui, rapidamente se deparara´ com o mesmo problema. Se todos os sensores utilizarem um
enderec¸o IP claramente a pool de enderec¸os estara´ esgotada com relativa facilidade.
A extensa˜o para sensores do protocolo MIH 802.21 tira partido do facto deste protocolo
se colocar numa camada interme´dia L2,5 uma vez que permite aos sensores comunicarem
os seus dados e estarem dispon´ıveis para a rede sem necessitarem de obter ligac¸a˜o L3, e
consequentemente, na˜o utilizam um IP da poo de enderec¸os. Se os dispositivos sensoriais na˜o
necessitarem de IP este protocolo beneficiara´ os mecanismos de atribuic¸a˜o de IP bem como
os processos de handover baseados em informac¸a˜o de contexto.
3.6 Transporte alternativo
A utilizac¸a˜o de um meio de transporte alternativo nesta arquitectura providencia um me-
canismo de redundaˆncia na obtenc¸a˜o da informac¸a˜o de contexto.
Na arquitectura proposta existem dois componentes fundamentais e distintos suportados
pelo transporte alternativo numa distribuic¸a˜o de entidades com a integrac¸a˜o apresentada, o
elemento que esta´ associado a` rede constantemente e utiliza a comunicac¸a˜o via 802.21 para
aceder a` informac¸a˜o de contexto publicando a mesma para um servidor de informac¸a˜o e um
elemento mo´vel que faz uso da informac¸a˜o disponibilizada no servidor de informac¸a˜o quando
a comunicac¸a˜o via 802.21 na˜o esta´ dispon´ıvel.
A figura 3.8 representa o modelo de transporte alternativo acima descrito. Existe um uti-
lizador, na figura representado pelo Utilizador 1, que coloca a informac¸a˜o num servidor que
providencia servic¸os de informac¸a˜o e um utilizador, na figura representado pelo Utilizador 2,
que descobre a localizac¸a˜o do servidor atrave´s do protocolo 802.21 com a rede em questa˜o e
depois efectua o acesso a` informac¸a˜o de contexto atrave´s deste servidor. A disponibilizac¸a˜o
e acesso a` informac¸a˜o no servidor pode ser efectuado atrave´s de outro protocolo conhecido
(e.g. HTTP, XMPP, etc.) que dependera´ da implementac¸a˜o utilizada.
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Figura 3.8: Transporte alternativo
3.6.1 Mecanismo de Disponibilizac¸a˜o
Para implementar o mecanismo de transporte alternativo previamente descrito propo˜e-se
que a troca de informac¸a˜o entre estes treˆs elementos (entidade que disponibiliza os dados,
entidade que acede os dados e servidor) seja efectuada com base num modelo Publicador/-
Subscritor.
A figura 3.9 ilustra a organizac¸a˜o do modelo Publicador/Subscritor em treˆs entidades
distintas, publicador, servidor e subscritor.
Figura 3.9: Modelo Publicador/Subscritor
Publicador
O elemento publicador e´ responsa´vel pela disponibilizac¸a˜o e publicac¸a˜o para o servidor
(servic¸os de informac¸a˜o) da informac¸a˜o de contexto reunida pela extensa˜o para sensores do
protocolo MIH 802.21.
Subscritor
O elemento subscritor acede ao servidor, subscrevendo os servic¸os nos quais esta´ interes-
sado e recebe as actualizac¸o˜es da informac¸a˜o subscrita.
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Servidor
O servidor disponibiliza os mecanismos que permitem o suporte a publicadores e subscrito-
res. Encarrega-se da organizac¸a˜o e estruturac¸a˜o dos dados recebidos bem como a distribuic¸a˜o
dos conteu´dos para os utilizadores subscritos.
Nesta arquitectura de publicador/subscritor, sempre que a informac¸a˜o for actualizada pelo
publicador deve ser imediatamente distribu´ıda pelos subscritores associados ao mesmo tempo
que e´ inclu´ıda no seu histo´rico e colocada na cache de eventos recentes. Esta arquitectura
e´ importante uma vez que evita a necessidade de consultas constantes por parte do utili-
zador (subscritor). Com este mecanismo o utilizador tem a garantia que assim que houver
uma actualizac¸a˜o de informac¸a˜o esses dados sera˜o automaticamente reencaminhados para os
subscritores.
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Cap´ıtulo 4
Implementac¸a˜o
4.1 Proto´tipo
Foi desenvolvido um proto´tipo que visa a disponibilizac¸a˜o de acesso a informac¸a˜o de
contexto aos utilizadores de uma rede atrave´s do protocolo 802.21 que em conjunto com o
protocolo XMPP criam uma forma de redundaˆncia no acesso a` informac¸a˜o e potenciam uma
framework para procedimentos de handover baseados em informac¸a˜o de contexto e servic¸os
de alto n´ıvel personalizados.
Para um utilizador mo´vel a deslocac¸a˜o e´ um factor constante, por este motivo estima-se
que ao longo do seu movimento va´ encontrando novas redes e novas formas de ligac¸a˜o, e uma
vez que cada utilizador tem necessidades espec´ıficas e cada rede produz informac¸a˜o diferente,
torna-se extremamente importante a forma como e´ gerida a ligac¸a˜o com a rede.
Ao entrar no alcance de ligac¸a˜o de uma rede o utilizador na˜o conhece as potencialidades
da rede a` qual se vai ligar, por este motivo, todas as funcionalidades de uma rede sa˜o-lhe
transparentes e as suas necessidades na˜o podem ser expressas. Para que estas situac¸o˜es sejam
minimizadas e as potencialidades de uma rede sejam aproveitadas, o proto´tipo demonstra
formas de descobrir as capacidades da rede e os mecanismos de acesso a`s mesmas.
O proto´tipo implementa treˆs mecanismos base, o mecanismo de descoberta atrave´s do
qual um utilizador fica a conhecer as potencialidades da rede, o mecanismo de acesso a`s
potencialidades e informac¸a˜o providenciada pela rede, e o mecanismo atrave´s do qual esta
informac¸a˜o e´ disponibilizada.
4.2 Arquitectura da Implementac¸a˜o
A arquitectura implementada no proto´tipo assenta num modelo de distribuic¸a˜o de in-
formac¸a˜o sustentada no protocolo 802.21, cuja versa˜o open source prove´m do projecto OD-
TONE, e disponibilizac¸a˜o dos dados recolhidos referentes a informac¸a˜o de contexto num
servidor XMPP, pertencente ao projecto PT Context Broker. Adicionalmente existe a possibi-
lidade de consulta de informac¸a˜o atrave´s do website Pachube (ver Anexo D) que disponibiliza
uma versa˜o do Google Maps onde se torna fa´cil de localizar os sensores alvo, sendo poss´ıvel,
a partir dessa localizac¸a˜o, aceder aos dados publicados. A figura 4.1 ilustra a arquitectura
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implementada atrave´s dos seus blocos de componentes.
Figura 4.1: Arquitectura de Servic¸os
4.2.1 Comparac¸a˜o de Arquitecturas
Analisando a arquitectura implementada, representada pela figura 4.1 e a arquitectura pro-
posta para sistemas com esta configurac¸a˜o pode-se inferir que a organizac¸a˜o da implementac¸a˜o
obedece aos estruturac¸a˜o dos blocos conceptuais apresentados na arquitectura proposta.
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Figura 4.2: Arquitectura de Servic¸os
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4.3 Concepc¸a˜o da Implementac¸a˜o
O desenvolvimento da prova de conceito envolveu dois passos fundamentais na construc¸a˜o
da infra-estrutura que se apresenta. Estes passos revelam o trabalho efectuado na a´rea da
programac¸a˜o relativa a` implementac¸a˜o.
O primeiro passo da concepc¸a˜o da implementac¸a˜o foi a implementac¸a˜o em Java do proto-
colo MIH 802.21 seguido da extensa˜o para sensores das mensagens protocolares e dos meca-
nismos que se fazem acompanhar. Seguidamente criaram-se rotinas de funcionamento para os
Sun Spots e a respectiva rede de sensores, neste passo foi necessa´rio gerir e avaliar a informac¸a˜o
que se recebia dos dispositivos para que na˜o fossem injectados na rede dados incoerentes.
Num segundo passo criaram-se as treˆs entidades que acompanham a prova de conceito (ver
4.4), a gateway 802.21 da rede de sensores, o utilizador mo´vel e o utilizador publicador. Ainda
neste passo implementou-se os procedimentos de estabelecimento de comunicac¸o˜es tanto ao
n´ıvel do protocolo 802.21 como XMPP. Foi necessa´rio implementar os MIH Users, o Context
Consumer, o Context Provider e o Pachube Publisher, respectivamente aos protocolos que
utilizam e de acordo com as especificac¸o˜es referidas na arquitectura proposta (ver 4.2).
4.4 Prova de Conceito
Como prova de conceito, este proto´tipo foi instalado numa testbed e usaram-se cena´rios
seleccionados para demonstrac¸a˜o das potencialidades da integrac¸a˜o das treˆs a´reas tecnolo´gicas
ja´ referidas.
Para a construc¸a˜o da testbed que envolve o proto´tipo foram utilizados treˆs computadores,
um deskop, um laptop e um netbook, representando entidades activas na rede. Foi utilizado
tambe´m um kit de Sun Spots composto por dois dispositivos Sun Spot e uma basestation.
Para armazenamento e distribuic¸a˜o de informac¸a˜o foram utilizados um servidor XMPP, PT
Context Broker, e um Web Service dedicado a informac¸a˜o sensorial, Pachube.
Os Sun Spots fornecem uma fonte de informac¸a˜o composta por uma rede sem fio de sen-
sores de no´s individuais sem comunicac¸a˜o entre pares. A informac¸a˜o sensorial de cada no´
e´ recolhida por uma basestation que faz a gesta˜o e validac¸a˜o das medidas recebidas. A in-
formac¸a˜o reunida pelos Sun Spots e basestation e´ organizada numa gateway responsa´vel pela
disponibilizac¸a˜o dos dados para o transporte por 802.21.
A figura 4.3 representa a testbed construida em laborato´rio bem como as interacc¸o˜es entre
os va´rios elementos. A legenda embutida na figura especifica os protocolos utilizados nas
interacc¸o˜es. A ligac¸a˜o entre os treˆs computadores presentes no cena´rio da figura foi conseguida
atrave´s de Ethernet numa LAN com acesso a` internet.
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Figura 4.3: Cena´rio de testes
O proto´tipo implementa quatro mecanismos base, o mecanismo de descoberta atrave´s do
qual um utilizador fica a conhecer as potencialidades da rede, o mecanismo de configurac¸a˜o e
subscric¸a˜o de eventos, o mecanismo de publicac¸a˜o/disponibilizac¸a˜o de informac¸a˜o e o meca-
nismo de consumo de informac¸a˜o.
O funcionamento destes mecanismos e´ demonstrado com recurso a cena´rios de teste uti-
lizando os dois meios de acesso a informac¸a˜o dispon´ıveis.
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4.5 Cena´rios
Para testar a prova de conceito elaborada foram elaborados dois cena´rios hipote´ticos para
demonstrac¸a˜o do funcionamento do proto´tipo.
A diferenc¸a nos cena´rios centra-se no mecanismo de acesso a` informac¸a˜o utilizado pelo uti-
lizador mo´vel. A figura 4.4 e´ uma fotografia da testbed utilizada realc¸ando as entidades
intervenientes nos cena´rios.
Figura 4.4: Fotografia da Testbed
Na imagem podem ser visualizados dois tipos de elementos, os computadores, e os no´s
da rede de sensores. Os computadores sa˜o compostos por, mais a` esquerda, a gateway dos
sensores (Desktop) onde se encontra a MIHF1 e a MIH Sensor SAP, no centro, o equipa-
mento do utilizador publicador (laptop) com a MIHF2 e o MIH User correspondente e o
u´ltimo computador, o utilizador mo´vel (Netbook) composto pela MIHF3 e o MIH User res-
pectivo. Os sensores compo˜e se por 2 tipos de no´s, dois dispositivos Sun Spots (a` direita)
que sa˜o compostos por va´rios sensores e sa˜o a entidade que recolhe os dados sensoriais, e a
Basestation (a` esquerda) que recebe a informac¸a˜o dos dispositivos Sun Spots agregando-a e
disponibilizando-a para a MIH Sensor SAP.
4.5.1 Cena´rio 1 - Acesso Directo
Neste cena´rio o utilizador mo´vel acede a` informac¸a˜o de contexto directamente pela rede
onde esta´ associado utilizando as mensagens de protocolo 802.21. A figura 4.5 representa as
ligac¸o˜es utilizadas e o trajecto existente das comunicac¸o˜es no cena´rio onde e´ abordado um
acesso directo a` informac¸a˜o.
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Figura 4.5: Acesso directo a` informac¸a˜o de contexto por 802.21
Na resposta a` mensagem de descoberta de capacidades, ale´m de o utilizador ser informado
do suporte ao acesso directo a` informac¸a˜o pela gateway 802.21 num dos paraˆmetros da mensa-
gem de resposta e´ tambe´m encapsulado, na forma de listas, os comandos e eventos suportados.
Num passo seguinte, o utilizador envia uma mensagem a` gateway subscrevendo os even-
tos e comandos que deseja utilizar e dos quais quer receber uma notificac¸a˜o, especificando
tambe´m uma periodicidade para essas notificac¸o˜es. Apo´s a mensagem de subscric¸a˜o ser en-
viada e´ retornada uma resposta que indica o sucesso ou insucesso do processo de subscric¸a˜o.
Se a subscric¸a˜o for bem sucedida, o utilizador passara´ a receber notificac¸o˜es, sobre os eventos
que subscreveu, com a periodicidade que explicitou previamente.
Eventualmente, e dependendo do utilizador, pode ser utilizado um mecanismo imple-
mentado baseado em Pergunta/Resposta atrave´s de um comando denominado MIH Sensor
Action. Este comando permite ao utilizador executar remotamente uma acc¸a˜o, nesta situac¸a˜o,
e´ oferecida ao utilizador a hipotese de pedir ao gateway que fac¸a um “read out”aos sensores,
devolvendo o estado/medidas dos sensores.
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4.5.2 Cena´rio 2 - Acesso Indirecto
Para este cena´rio, o utilizador mo´vel utiliza um servidor XMPP remoto para aceder a`
informac¸a˜o de contexto uma vez que a rede na˜o lhe oferece suporte directo atrave´s de men-
sagens de protocolo 802.2. A figura 4.6 representa as ligac¸o˜es utilizadas e o trajecto existente
das comunicac¸o˜es no cena´rio onde e´ abordado um acesso indirecto a` informac¸a˜o.
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Figura 4.6: Acesso indirecto a` informac¸a˜o de contexto por 802.21
Quando a gateway 802.21 apenas suporta o acesso indirecto, na resposta a` mensagem de
descoberta de capacidades e´ encapsulado um paraˆmetro que indica o enderec¸o de um servidor
XMPP e o no´ a que o utilizador se deve subscrever para receber informac¸a˜o de contexto
produzida pela rede de sensores. Neste caso, o servidor e´ o PT Context Broker e o utilizador
apo´s receber o seu enderec¸o envia uma mensagem XMPP com o mecanismo PubSub que
permite a subscric¸a˜o de um dado no´. Se a subscric¸a˜o for bem sucedida sera˜o enviadas, ao
utilizador, notificac¸o˜es aquando da actualizac¸a˜o da informac¸a˜o. A forma como a informac¸a˜o
e´ colocada no PT Context Broker e´ transparente para o utilizador mo´vel.
4.6 Mecanismos e Processos
O funcionamento das duas entidades que representam os utilizadores obedece a uma or-
dem de operac¸o˜es representada pela figura 4.7 onde sa˜o representados os quatro mecanismos
conceptuais implementados.
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Figura 4.7: Ordem de Funcionamento dos Mecanismos dos Utilizadores
Os utilizadores comec¸am por aceder a` rede por 802.21 e accionam o mecanismo de Des-
coberta para ficarem cientes das capacidades da rede em termos de contexto. Apo´s o meca-
nismo de descoberta estar completo e mediante o meio de acesso dispon´ıvel (802.21 ou XMPP)
accionam o mecanismo de Subscric¸a˜o/Configurac¸a˜o que mediante o protocolo subscreve
e/ou configura regras para a recepc¸a˜o informac¸a˜o. Apo´s estes mecanismos estarem conclu´ıdos
procede-se ao consumo da informac¸a˜o atrave´s do mecanismo de Consumo onde a informac¸a˜o
e´ recolhida e tratada programaticamente. Se a informac¸a˜o estiver a ser consumida por 802.21
e´ poss´ıvel questionar quanto ao mecanismo de publicac¸a˜o/disponibilizac¸a˜o, se o utilizador
for publicador utiliza ainda um mecanismo de Disponibilizac¸a˜o que lhe permite publicar
a informac¸a˜o no servidor XMPP do PT Context Broker. Se a informac¸a˜o estiver a ser con-
sumida por XMPP atrave´s do PT Context Broker ou o utilizador na˜o estiver programado
para publicar a informac¸a˜o enta˜o a publicac¸a˜o na˜o ocorre e a informac¸a˜o serve apenas para
utilizac¸a˜o interna do mecanismo de consumo.
4.6.1 Descoberta
No mecanismo de Descoberta, o utilizador obte´m ligac¸a˜o ao n´ıvel L3 por Ethernet com
a rede e envia uma mensagem, por Broadcast e utilizando o protocolo 802.21, requisitando
informac¸a˜o sobre as capacidades suportadas pela rede. A este pedido de descoberta de capa-
cidades apenas e´ considerada a resposta da gateway 802.21 da rede de sensores, representada
pelo desktop, que responde com as capacidades de contexto e respectivos meios de acesso a
informac¸a˜o que suporta. A partir deste processo de descoberta existem dois cena´rios poss´ıveis.
No primeiro cena´rio, existe um suporte completo para acesso a` informac¸a˜o de contexto atrave´s
de mensagens de protocolo 802.21. No segundo cena´rio, a gateway informa ao utilizador que,
por algum motivo, na˜o existe suporte directo dispon´ıvel atrave´s de mensagens de protocolo
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802.21 e encapsula, na mesma mensagem, o enderec¸o de um servidor XMPP bem como o no´
onde a informac¸a˜o de que possui esta´ a ser disponibilizada a a` qual pode aceder atrave´s do
mecanismo PubSub do protocolo XMPP (mensagens XMPP encontram-se no anexo E.
As figuras 4.8 e 4.9 representam os diagramas de sequeˆncia implementados para a troca
de mensagens efectuada pelo mecanismo de descoberta de capacidades dos utilizadores Mo´vel
e Publicador.
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Figura 4.8: Mecanismo de Descoberta accionado pelo MIH User do Utilizador Mo´vel
!"#$%#&'&()*+,-./0&1/2,3/ 1/-4$%#&' 567 8"$/9":
;<= >-/0 ;<=?@ ;<=? ;<= 6/A-%0&6B(
CD0%"E3"-$F ;<=G6/A-%0GH"#"*,+,$,/-G 1,-3%2/0IJ/K)/-$ ;<=G6/A-%0GH"#"*,+,$,/-G 1,-3%2/0IJ/K)/-$;<=G6/A-%0GH"#"*,+,$,/-G 1,-3%2/0IJ/K)/-$
;<=G6/A-%0GH"#"*,+,$,/-G 1,-3%2/0IJ/-#%A-/ ;<=G6/A-%0GH"#"*,+,$,/-G 1,-3%2/0IJ/-#%A-/ ;<=G6/A-%0GH"#"*,+,$,/-G 1,-3%2/0IJ/-#%A-/
;<=G6/A-%0GL2/A$G6)*-30,*/IJ/K)/-$ ;<=G6/A-%0GL2/A$G6)*-30,*/IJ/K)/-$ ;<=G6/A-%0GL2/A$G6)*-30,*/IJ/K)/-$
;<=G6/A-%0GL2/A$G6)*-30,*/IJ/-#%A-/ ;<=G6/A-%0GL2/A$G6)*-30,*/IJ/-#%A-/ ;<=G6/A-%0GL2/A$G6)*-30,*/IJ/-#%A-/
;<=G6/A-%0GH%AM,N)0/GO.0/-.%+EIJ/K)/-$ ;<=G6/A-%0GH%AM,N)0/GO.0/-.%+EIJ/K)/-$ ;<=G6/A-%0GH%AM,N)0/GO.0/-.%+EIJ/K)/-$
;<=G6/A-%0GH%AM,N)0/GO.0/-.%+EIJ/-#%A-/ ;<=G6/A-%0GH%AM,N)0/GO.0/-.%+EIJ/-#%A-/ ;<=G6/A-%0GH%AM,N)0/GO.0/-.%+EIJ/-#%A-/
;<=G6/A-%0GL2/A$I<AE,3"$,%A
;<=G6/A-%0G("0"PGJ/#%0$I<AE,3"$,%A ;<=G6/A-%0G("0"PGJ/#%0$I<AE,3"$,%A ;<=G6/A-%0G("0"PGJ/#%0$I<AE,3"$,%A
;<=G6/A-%0GL2/A$I<AE,3"$,%A ;<=G6/A-%0GL2/A$I<AE,3"$,%A
;<=G6/A-%0GL2/A$I<AE,3"$,%A ;<=G6/A-%0GL2/A$I<AE,3"$,%A ;<=G6/A-%0GL2/A$I<AE,3"$,%A
;<=G6/A-%0GL2/A$I<AE,3"$,%A ;<=G6/A-%0GL2/A$I<AE,3"$,%A ;<=G6/A-%0GL2/A$I<AE,3"$,%A
;<=G6/A-%0GB3$,%AI0/K)/-$ ;<=G6/A-%0GB3$,%AI0/K)/-$ ;<=G6/A-%0GB3$,%AI0/K)/-$
;<=G6/A-%0GB3$,%AI0/-#%A-/ ;<=G6/A-%0GB3$,%AI0/-#%A-/ ;<=G6/A-%0GB3$,%AI0/-#%A-/
1/-3%*/0$" E/ H"#"3,E"E/-
6)*-30,QR% E/ L2/A$%-
H%AM,N)0"QR% E/&!,P,"0/-
L2/A$%- 1/-#%+/$"E%-
(/0,%E,3"P/A$/
;/A-"N/A- E% $,#%
(/E,E%'J/-#%-$"
L2/A$%- 1/-#%+/$"E%- #%0
$0"A-#"--"P/A$% E/ +,P,"0/-
Figura 4.9: Mecanismo de Descoberta accionado pelo MIH User do Utilizador Publicador
Tal como descrito no mecanismo de Descoberta podem ser analisados os dois diagra-
mas analogamente. O MIH User envia a mensagem MIH Sensor Capabilities Disco-
ver.request por Broadcast e e´ lhe respondido pelo MIH Sensor SAP com uma mensagem
MIH Sensor Capabilities Discover.response indicando os tipo de acesso a` informac¸a˜o
de contexto suportados (802 21 ou XMPP) bem como eventos e comandos dispon´ıveis.
4.6.2 Meios de Acesso a` Informac¸a˜o
O suporte para acesso a` informac¸a˜o e´ anunciado aquando da descoberta de capacidades
ao utilizador mo´vel e pode-se processar por duas formas. Directamente, utilizando mensagens
de protocolo 802.21 ou, indirectamente, atrave´s de XMPP acedendo a um servidor remoto.
Este mecanismo permite que a rede delegue as func¸o˜es implementadas pelo protocolo 802.21
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ao n´ıvel de suporte de informac¸a˜o de contexto para outras redes ou protocolos, auxiliando a
gesta˜o de recursos.
4.6.3 Subscric¸a˜o e Configurac¸a˜o de Eventos
Independentemente da escolha de protocolo utilizado, e´ necessa´ria uma subscric¸a˜o e/ou
configurac¸a˜o de regras para recepc¸a˜o e consumo da informac¸a˜o de contexto.
Subscric¸a˜o por XMPP
No caso do transporte de contexto por XMPP, o utilizador subscreve um no´ num enderec¸o
de um servidor atrave´s do mecanismo PubSub do protocolo XMPP. A informac¸a˜o sobre o no´
e o enderec¸o do servidor e´ obtida pela mensagem de resposta no processo de descoberta de
capacidades. Existem dois tipos de subscric¸a˜o, para o utilizador mo´vel e para o utilizador
publicador.
Para o Context Consumer do utilizador mo´vel, a subscric¸a˜o passa pelo envio de uma
mensagem de XMPP para o PT Context Broker (servidor XMPP) indicando o no´ a que
pretende subscrever. A figura 4.10 ilustra o diagrama de sequeˆncia da troca de mensagens de
subscric¸a˜o XMPP entre o utilizador mo´vel e o PT Context Broker.
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Figura 4.10: Mecanismo de Subscric¸a˜o/Configurac¸a˜o accionado pelo Context Consumer do
Utilizador Mo´vel
Para oContext Provider do utilizador publicador, a subscric¸a˜o na˜o e´ mais que uma ligac¸a˜o
ao servidor atrave´s das APIs utilizadas para permitir a publicac¸a˜o directa para o no´ especi-
ficado.
Subscric¸a˜o por 802.21
O MIH User envia uma mensagem de subscric¸a˜o de eventos especificando uma periodici-
dade para que lhe sejam enviadas mensagens a informac¸a˜o de contexto subscrita.
Opcionalmente, pode ser utilizada uma mensagem de configurac¸a˜o de limiares. Esta mensa-
gem permite a configurac¸a˜o de valores para condic¸o˜es limite dos dados de contexto. Cada vez
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que estes limites forem transpassados e´ enviada uma mensagem de notificac¸a˜o com o valor
em causa.
As figuras 4.11 e 4.12 representam os diagramas de sequeˆncia implementados para a troca
de mensagens efectuada pelo mecanismo de subscric¸a˜o/configurac¸a˜o.
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Figura 4.11: Mecanismo de Subscric¸a˜o/Configurac¸a˜o accionado pelo MIH User do Utilizador
Publicador
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Figura 4.12: Mecanismo de Subscric¸a˜o/Configurac¸a˜o accionado pelo MIH User do Utilizador
Mo´vel
Na implementac¸a˜o definiu-se que o utilizador mo´vel na˜o teria permissa˜o para utilizar a
configurac¸a˜o de limiares pois condicionava a escalabilidade da gateway de sensores, uma vez
que se o nu´mero de utilizadores mo´veis aumentasse consideravelmente o processamento ne-
cessa´rio para controlar as varia´veis de decisa˜o nos controlos de limite tornar-se-´ıam demasiado
onerosos. Por este motivo, o utilizador Mo´vel utiliza apenas as mensagens de subscric¸a˜o de
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eventos, podendo indicar um per´ıodo mais curto para a recepc¸a˜o de mensagens de informac¸a˜o
de contexto. Com esta alternativa, o processamento da informac¸a˜o para controlo de valores
e condic¸o˜es aceita´veis fica a cargo do no´ mo´vel.
4.6.4 Disponibilizac¸a˜o de Informac¸a˜o
Para que o utilizador mo´vel tenha acesso a informac¸a˜o e´ preciso que esta esteja dispon´ıvel
e para esse fim e´ preciso que exista alguma entidade a publica-la.
Quando o suporte e´ efectuado atrave´s de 802.21 a gateway fornece directamente a in-
formac¸a˜o aos utilizadores. Por outro lado, se o suporte for feito por XMPP a informac¸a˜o tem
de ser publicada no PT Context Broker para que o utilizador mo´vel lhe tenha acesso.
A disponibilizac¸a˜o de informac¸a˜o e´ efectuada com recurso a um Context Provider, em-
butido no utilizador publicador, que agrega a informac¸a˜o de contexto recebida pelo protocolo
MIH 802.21 e publica-a para o PT Context Broker.
Foi utilizado tambe´m o webservice Pachube como servic¸o de informac¸a˜o de contexto, a
publicac¸a˜o para este webservice e´ feita por HTTP e utiliza-se esta plataforma como meio
complementar de consulta de informac¸a˜o de contexto. As figuras 4.13, 4.14, 4.15 representam
os diagramas de sequeˆncia utilizados na implementac¸a˜o do Context Provider e reflecte as
trocas de mensagens realizadas entre este, o PT Context Broker e o Pachube.
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Figura 4.13: Mecanismo de disponibilizac¸a˜o de informac¸a˜o para o Pachube
A figura 4.13 demonstra a sequeˆncia de mensagens atrave´s da qual a informac¸a˜o e´ publi-
cada no website Pachube. Neste caso, o Pachube Publisher limita-se a enviar a informac¸a˜o
por HTTP para o webservice.
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Figura 4.14: Mecanismo de verificac¸a˜o de no´s no PT Context Broker
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A figura 4.14 demonstra a sequeˆncia de mensagens atrave´s das quais e´ efectuada a ve-
rificac¸a˜o do estado do no´ para o qual se deseja publicar. O Context Provider necessita de
verificar algumas condic¸o˜es antes de proceder a` publicac¸a˜o propriamente dita. Primeiramente
verifica a existeˆncia e disponibilidade do no´ para qual ira´ publicar. Se este existir procede
directamente a` publicac¸a˜o, caso contrario cria o no´ e depois publica.
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Figura 4.15: Mecanismo de disponibilizac¸a˜o de informac¸a˜o para o PT Context Broker
A figura 4.15 demonstra a sequeˆncia de mensagens atrave´s das quais e´ publicada a in-
formac¸a˜o. Os dados apo´s serem recolhidos pelo MIH User do utilizador publicador atrave´s do
protocolo MIH 802.21 sa˜o enviados para o Context Provider que, ja´ tendo a certeza de que o
no´ existe e esta´ acess´ıvel publica a informac¸a˜o.
Pode verificar-se, por ana´lise das figuras apresentadas, que sa˜o enviadas mensagens Pub-
Sub por XMPP para verificar o estado do no´ (Node Info Query) e atrave´s da resposta (Result)
analisa a sua existeˆncia. Mediante essa mensagem, pode criar o no´ enviando a mensagem
Create Node. Finalmente e apo´s estarem reunidas as condic¸o˜es para publicac¸a˜o, e´ enviada a
mensagem Publish por XMPP contendo os dados e a informac¸a˜o de contexto a ser publicada.
4.6.5 Consumo de Informac¸a˜o
A informac¸a˜o de contexto fornecida pela rede de sensores pode ser consumida por duas for-
mas distintas, pelo protocolo MIH 802.21 e pelo protocolo XMPP. Os cena´rios criados incidem
sobre estas duas formas de consumo de informac¸a˜o e os mecanismos que despoletam cada uma.
A decisa˜o da forma de acesso utilizada para o consumo de informac¸a˜o e´ tomada pelo MIH
Sensor SAP em conjunto com a MIHF da gateway da rede de sensores e pode ser baseada
em va´rios factores, no entanto esses factores na˜o foram abordados nesta dissertac¸a˜o podendo
apenas ser exemplificados/sugeridos pelo controlo de recursos de processamento da gateway,
condic¸o˜es da ligac¸a˜o ou topologia da rede.
Consumo por 802.21
O consumo por 802.21 e´ realizada no cena´rio 4.5.1 onde a gateway providencia a ambos
utilizadores recursos para obterem a informac¸a˜o de contexto via extensa˜o para sensores do
protocolo MIH 802.21.
Comec¸ando pelo MIH User do utilizador publicador, apo´s a subscric¸a˜o de eventos e
a configurac¸a˜o de limiares, este utilizador fica habilitado a consumir informac¸a˜o de contexto
atrave´s de treˆs formas distintas, notificac¸o˜es perio´dicas, notificac¸o˜es geradas pelo transpassa-
mento de limiares e atrave´s do mecanismo de Pergunta/Resposta.
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A figura 4.16 ilustra o diagrama de sequeˆncia utilizado na implementac¸a˜o com a repre-
sentac¸a˜o do consumo da informac¸a˜o de contexto atrave´s da recepc¸a˜o de mensagens de proto-
colo MIH 802.21.
!"#$%#&' ()*#%*)$)+% ,-./)0"1%2 (3*4$%#&' 567 8"$39":
;<= >*32 ;<=?@ ;<=? ;<= 63A*%2&6B,
;<=C63A*%2CD+3A$E<A1)0"$)%A
;<=C63A*%2C,"2"FCG3#%2$E<A1)0"$)%A ;<=C63A*%2C,"2"FCG3#%2$E<A1)0"$)%A ;<=C63A*%2C,"2"FCG3#%2$E<A1)0"$)%A
;<=C63A*%2CD+3A$E<A1)0"$)%A ;<=C63A*%2CD+3A$E<A1)0"$)%A
;<=C63A*%2CD+3A$E<A1)0"$)%A ;<=C63A*%2CD+3A$E<A1)0"$)%A ;<=C63A*%2CD+3A$E<A1)0"$)%A
;<=C63A*%2CD+3A$E<A1)0"$)%A ;<=C63A*%2CD+3A$E<A1)0"$)%A ;<=C63A*%2CD+3A$E<A1)0"$)%A
;<=C63A*%2CB0$)%AE23H-3*$ ;<=C63A*%2CB0$)%AE23H-3*$ ;<=C63A*%2CB0$)%AE23H-3*$
;<=C63A*%2CB0$)%AE23*#%A*3 ;<=C63A*%2CB0$)%AE23*#%A*3 ;<=C63A*%2CB0$)%AE23*#%A*3
Figura 4.16: Mecanismo de Consumo de Informac¸a˜o pelo MIH User do utilizador publicador
Analisando os treˆs formas de consumo ilustradas na figura, as primeiras treˆs mensagens,
do tipo MIH Sensor Event.Indication, sa˜o exemplos das mensagens resultantes da subscric¸a˜o
de eventos. Estas mensagens sa˜o geradas com uma periodicidade especificada aquando do
processo de subscric¸a˜o. Seguidamente, observa-se o mecanismo de Pergunta/Resposta com
recurso a`s mensagens MIH Sensor Action. A ultima forma de consumo e´ representada pela
mensagem MIH Sensor Param Report.Indication. Esta mensagem e´ despoletada pelo trans-
passamento de um valor de limiar especificado aquando do processo de configurac¸a˜o de limi-
ares.
OMIH User do utilizador mo´vel apresenta uma quantidade de consumo de informac¸a˜o
ligeiramente inferior. Este facto deve-se a`s caracter´ısticas inerentes aos no´s mo´veis de uma
rede, ale´m da sua capacidade de processamento ser tipicamente inferior a um no´ estaciona´rio
(como o utilizador publicador), o nu´mero de no´s mo´veis tambe´m e´ expectavelmente superior
causando sobrecarga de processamento na gateway.
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Esta entidade so´ possui duas formas de consumo de informac¸a˜o, atrave´s de notificac¸o˜es
perio´dicas criadas pela subscric¸a˜o de eventos e atrave´s do mecanismo Pergunta/Resposta.
Assume-se que o processamento da informac¸a˜o recolhida e´ da responsabilidade do utilizador
e como forma de poder tomar deciso˜es mais exactas uma vez que na˜o dispo˜e do mecanismo de
configurac¸a˜o de limiares, a periodicidade das mensagens geradas pelos eventos que subscreve
e´ substancialmente inferior. Com esta assumpc¸a˜o consegue-se um compromisso entre a falta
de um mecanismo de obtenc¸a˜o de informac¸a˜o e a necessidade de efectuar operac¸o˜es tendo em
conta em factores de decisa˜o baseados na informac¸a˜o de contexto.
A figura 4.17 ilustra o diagrama de sequeˆncia utilizado na implementac¸a˜o com a repre-
sentac¸a˜o do consumo da informac¸a˜o de contexto atrave´s da recepc¸a˜o de mensagens de proto-
colo MIH 802.21.
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Figura 4.17: Mecanismo de Consumo de Informac¸a˜o pelo MIH User do utilizador mo´vel
Analogamente ao consumo de informac¸a˜o pode analisar-se a figura verificando que exis-
tem treˆs mensagens do tipo MIH Sensor Event.Indication, que sa˜o exemplos das notificac¸o˜es
resultantes da subscric¸a˜o de eventos. Ale´m deste mecanismo, pode verificar-se que pode ser
utilizado, o mecanismo de Pergunta/Resposta com recurso a`s mensagens do tipo MIH Sensor
Action.
Consumo por XMPP
O consumo de informac¸a˜o atrave´s do protocolo XMPP e´ executado no segundo cena´rio
4.5.2. Neste cena´rio, a gateway na˜o disponibiliza recursos para suporte directo de informac¸a˜o
de contexto atrave´s do protocolo MIH 802.21 ao utilizador mo´vel e delega essa func¸a˜o para o
PT Context Broker atrave´s do protocolo XMPP.
Nesta situac¸a˜o o MIH User do utilizador publicador mante´m-se com o seu acesso a` informac¸a˜o
de contexto por 802.21 uma vez que se assume que este utilizador e´ privilegiado em termos de
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recursos para acesso directo. No entanto, o MIH User do utilizador mo´vel, apo´s o mecanismo
de descoberta de capacidades e´ informado de que se desejar obter informac¸a˜o de contexto
necessita de subscrever um no´ num servidor XMPP (PT Context Broker) cujo enderec¸o lhe
e´ indicado na mesma mensagem.
A figura 4.18 ilustra o diagrama de sequeˆncia utilizado na implementac¸a˜o com a repre-
sentac¸a˜o do consumo da informac¸a˜o de contexto atrave´s da recepc¸a˜o de mensagens de proto-
colo XMPP.
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Figura 4.18: Mecanismo de Consumo de Informac¸a˜o pelo MIH User do utilizador mo´vel
Assim que o MIH User do utilizador mo´vel recebe o enderec¸o do servidor XMPP
e no´ de publicac¸a˜o atrave´s do processo de descoberta de capacidades contacta o servidor
XMPP (PT Context Broker) subscrevendo o no´ indicado. Conclu´ıda com sucesso o processo
de subscric¸a˜o, o utilizador recebe uma mensagem PubSub de XMPP com os u´ltimos dados
actualizados que esse no´ conte´m. Ao longo do tempo o PT Context Broker ira´ enviar men-
sagens Update com a informac¸a˜o de contexto subscrita, cada vez que a informac¸a˜o no no´ for
actualizada.
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4.7 Comunicac¸a˜o 802.21
No conceito de soluc¸a˜o apresentado no cena´rio de teste podem-se identificar treˆs entida-
des centrais que utilizam este protocolo e e´ a relac¸a˜o entre estes elementos que coloca em
movimento todo o cena´rio testado, o desktop, o laptop e o netbook. Do ponto de vista do
protocolo 802.21, estas treˆs entidades e as suas relac¸o˜es podem ser ilustradas pela figura 4.19.
Figura 4.19: Ponto de vista do 802.21
Pode-se, a` partida, apenas pela ana´lise da figura 4.19 identificar quatro componentes dis-
tintos, os MIH Users( MIH User do Utilizador Publicador e o MIH User do Utilizador Mo´vel),
as MIHFs, a MIH Sensor SAP e interligando estes elementos, o protocolo MIH.
Na implementac¸a˜o e desenvolvimento desta versa˜o do protocolo MIH foi utilizada uma
abordagem em conformidade com o pr´ıncipio Open-Closed. Embora o protocolo tenha sido
estendido, o seu formato, regras e moldes gerais na˜o foram modificados.
4.7.1 MIH Sensor SAP
Para possibilitar a comunicac¸a˜o entre o protocolo MIH 802.21 e a rede de sensores foi
necessa´rio desenvolver e implementar um SAP espec´ıfico para a tecnologia em causa tendo
sido denominado de MIH Sensor SAP.
No desenvolvimento deste componente MIH 802.21 foram tidas em conta duas guidelines
fundamentais, abordagem generalista a`s novas capacidades, mensagens e mecanismos imple-
mentados para que possan ser aplicadas a qualquer tipo de redes sem fio de sensores mantendo
o suporte a equipamentos diferentes e a adaptac¸a˜o das novas funcionalidades e mecanismos
a`s regras e padro˜es de funcionamento ja´ existentes nesta norma.
A implementac¸a˜o deste MIH Sensor SAP foi desenvolvida de acordo com a figura 4.20 e define
treˆs blocos funcionais, Recolha de dados, Armazenamento Local e Comunicac¸a˜o 802.21.
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Figura 4.20: MIH Sensor SAP
A informac¸a˜o recolhida da rede de sensores e´ testada quanto a sua validade no mo´dulo
de Recolha de Dados que ao mesmo tempo se encarrega de a depositar num mo´dulo repo-
sito´rio de informac¸a˜o, Armazenamento Local. O MIH Sensor SAP encapsula tambe´m um
mo´dulo de comunicac¸a˜o MIH 802.21. Este mo´dulo diz respeito a todo o processo de gesta˜o e
disponibilizac¸a˜o de informac¸a˜o de sensores para a rede atrave´s de 802.21.
Recolha de Dados
Como ja´ referido, o mo´dulo de Recolha de Dados coloca-se a` escuta num porto de
comunicac¸a˜o designado e recebe a informac¸a˜o da basestation dos sensores depositando-a no
mo´dulo de Armazenamento Local. Previamente a` recepc¸a˜o dos dados no mo´dulo da Recolha
de Dados estes sa˜o filtrados pela basestation para detectar anomalias nos valores.
Armazenamento Local
Este mo´dulo serve de reposito´rio para os dados recolhidos atrave´s dos sensores. E´ com-
posto por um processo que se coloca a` escuta num porto local designado e recebe informac¸a˜o
pelo mo´dulo de Recolha de Dados pelo que se assume que os valores que se encontram neste
mo´dulo sa˜o sempre va´lidos no contexto em que se encontram. O Armazenamento Local dis-
ponibiliza sempre os valores actualizados pelo que cada leitura a este mo´dulo retornara´, os
valores mais recentes ate´ esse instante.
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Mo´dulo de Comunicac¸a˜o 802.21
O mo´dulo de comunicac¸a˜o 802.21 tem como func¸a˜o gerir as mensagens MIH relativas a
informac¸a˜o de sensores interagindo com o Armazenamento Local para aceder a` informac¸a˜o
actual dos sensores. A figura 4.21 representa o modelo de funcionamento interno deste mo´dulo
atrave´s de um diagrama de actividades.
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Figura 4.21: Diagrama de Actividades da Comunicac¸a˜o 802.21
Este processo inicia-se com a configurac¸a˜o dos sensores, e´ enviado para os sensores o co´digo
necessa´rio para o seu funcionamento mediante os paraˆmetros estabelecidos, assim que essa
informac¸a˜o esta´ conclu´ıda os sensores esta˜o prontos para iniciar a sua recolha de dados e a
comunicac¸a˜o 802.21 pode ser iniciada. De seguida o mo´dulo entra no estado de Recepc¸a˜o
de Mensagens, neste estado o mo´dulo limita-se a esperar por mensagens locais ou remotas.
Este estado engloba ainda uma monitorizac¸a˜o dos valores dos sensores.
A partir da Recepc¸a˜o de Mensagens podem derivar treˆs acc¸o˜es diferentes, o Processamento
de Eventos/Limiares, a Configurac¸a˜o e o Processamento de Mensagens Discretas.
Quando e´ enviada uma mensagem de subscric¸a˜o ou de configurac¸a˜o de limiares e´ despole-
tada a acc¸a˜o Configurac¸a˜o que procede a`s configurac¸o˜es solicitadas, envia uma mensagem
de resposta informando o sucesso ou insucesso do processo de configurac¸a˜o e retorna ao estado
de Recepc¸a˜o de Mensagens.
Cada vez que, durante a monitorizac¸a˜o dos valores dos sensores no estado de Recepc¸a˜o
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de Mensagens, existe um limiar ou um per´ıodo de subscric¸a˜o atingidos e´ accionado o Pro-
cessamento de Eventos/Limiares que recolhe os dados que dizem respeito a` notificac¸a˜o
despoletada, envia a mensagem correspondente ao MIH User respectivo e retorna ao estado
de Recepc¸a˜o de Mensagens.
O Processamento de Mensagens Discretas processa-se quando e´ recebida uma men-
sagem correspondente ao mecanismo Pergunta/Resposta como por exemplo uma mensagem
MIH Sensor Action. Este tipo de mensagens e´ independente do funcionamento de todos os
mecanismos automa´ticos e na˜o depende de valores temporais ou sensoriais e e´ utilizado ape-
nas pelos MIH Users. Aquando da recepc¸a˜o de uma mensagem deste tipo, e´ feito o parsing
e identificado o tipo de acc¸a˜o requerido, apo´s a execuc¸a˜o da acc¸a˜o em questa˜o e´ enviada
uma mensagem que informa o sucesso ou insucesso dessa acc¸a˜o e opcionalmente podem ser
encapsulados paraˆmetros requisitados como valores de sensores ou estado dos dispositivos.
4.7.2 MIH User - Publicador
O MIH User - Publicador e´ a entidade 802.21 que garante a publicac¸a˜o da informac¸a˜o
de contexto nos servidores que lhe sa˜o indicados. Este componente subscreve e configura
limiares remotamente com o MIH Sensor SAP do qual deseja obter informac¸a˜o ao mesmo
tempo que dispo˜e do mecanismo Pergunta/Resposta MIH Sensor Action para obter dados
instantaneamente.
A arquitectura implementada para prova de conceito assume que este componente possui
comunicac¸a˜o constante por 802.21 com o MIH Sensor SAP para que a informac¸a˜o de contexto
esteja sempre dispon´ıvel atrave´s do protocolo MIH.
A implementac¸a˜o deste componente baseou-se no modelo da figura 4.22. Internamente
o MIH User Publicador e´ composto por dois mo´dulos de funcionamento, a Comunicac¸a˜o
802.21 e a Recolha e Envio de Dados. Externamente, funciona emparelhado com outros dois
componentes responsa´veis pela publicac¸a˜o e disponibilizac¸a˜o da informac¸a˜o de contexto por
meios de comunicac¸a˜o alternativos ao 802.21.
Figura 4.22: Modelo de Componentes do MIH User Publicador
82
A Comunicac¸a˜o 802.21 e´ o mo´dulo responsa´vel pela gesta˜o da comunicac¸a˜o entre o
MIH User Publicador e o MIH Sensor SAP. E´ da responsabilidade deste processo garantir
que a comunicac¸a˜o e´ mantida e a informac¸a˜o de contexto e´ obtida correctamente e de acordo
com as necessidades explicitadas para publicac¸a˜o.
O mo´dulo de Recolha e Envio de Dados representado na figura recebe a informac¸a˜o e
os dados recolhidos atrave´s de parsing das mensagens MIH 802.21 e reencaminham-nos por
sockets para os dois processos externos, Context Provider e Pachube Publisher. O funciona-
mento deste mo´dulo apenas depende das mensagens recebidas pelo mo´dulo de Comunicac¸a˜o
802.21.
A figura 4.23 representa o modelo de diagrama de actividades seguido no funcionamento
do mo´dulo de Comunicac¸a˜o 802.21 do MIH User Publicador.
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Figura 4.23: Modelo de Diagrama de Actividades do MIH User Publicador
O diagrama representa um processo com quatro estados principais, a Descoberta de Ca-
pacidades, a Subscric¸a˜o de Eventos, a Configurac¸a˜o de Eventos e a Recepc¸a˜o de Mensagens.
Complementar a estes estados existem duas acc¸o˜es dispon´ıveis, a Execuc¸a˜o Remota e o Pro-
cessamento de Mensagens.
No estado de Descoberta de Capacidades e´ enviado por broadcast uma mensagem
MIH Sensor Capability Discover com o intuito de receber, da MIH Sensor SAP dispon´ıvel a
informac¸a˜o sobre as capacidades MIH para sensores que suporta.
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Apo´s a descoberta de capacidades o processo entra no estado de Subscric¸a˜o de Eventos.
Neste estado e´ enviada uma mensagem MIH Sensor Event Subscribe para a MIH Sensor SAP
informando os eventos que deseja subscrever e com que periodicidade. Em resposta o MIH
Sensor SAP informa sobre o sucesso ou insucesso da subscric¸a˜o.
O estado de Configurac¸a˜o de Limiares ocorre apo´s a subscric¸a˜o de eventos e tem como
objectivo configurar um conjunto de valores limite para os quais a MIH Sensor SAP de-
vera´ emitir uma notificac¸a˜o cada vez que forem transpassados. Este procedimento efectua-se
atrave´s de um comando MIH Sensor Configure Threshold.
Estando concluidos os estados de descoberta, subscric¸ao e configurac¸a˜o o processo entra
no seu estado de funcionamento cont´ınuo, a Recepc¸a˜o de Mensagens. Este estado permite
ao MIH User Publicador receber as notificac¸o˜es de eventos e de transpassamento de limiares
que sera˜o gerados ao longo do tempo e enviar mensagens com pedidos de execuc¸a˜o remota.
Quando uma mensagem e´ recebida, e´ despoletada a acc¸a˜o de Processamento de Mensa-
gem que interpreta a mensagem e actua conforme definido a` priori no aˆmbito da publicac¸a˜o.
Eventualmente, o MIH User Publicador pode emitir mensagens MIH Sensor Action para re-
ceber informac¸a˜o instantaneamente.
4.7.3 MIH User - Utilizador Mo´vel
O MIH User como utilizador mo´vel representa uma entidade que aborda uma rede com
o intuito de receber informac¸a˜o de contexto e encontra, a` partida, dois mecanismos para o
conseguir, atrave´s do protocolo MIH 802.21 e atrave´s do acesso a um servidor externo (Context
Broker).
A figura 4.24 ilustra o modelo funcional da implementac¸a˜o utilizada para desenvolver esta
entidade.
Figura 4.24: Modelo de Funcionamento do MIH User do utilizador mo´vel
Utilizam-se quatro mo´dulos funcionais para a construc¸a˜o desta entidade, a Comunicac¸a˜o
802.21, o Context Consumer, a Avaliac¸a˜o de Suporte e a Utilizac¸a˜o de Informac¸a˜o.
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Durante o processo de descoberta de capacidades realizado pelo mo´dulo de Comunicac¸a˜o
802.21, e´ informado ao utilizador se a rede suporta transporte de informac¸a˜o de contexto
cont´ınua atrave´s do protocolo MIH 802.21 ou, em caso dos recursos necessa´rios para esse su-
porte na˜o estarem dispon´ıveis, encapsula na sua resposta um enderec¸o de um Context Broker
onde essa informac¸a˜o esta´ a ser publicada e os respectivos no´s de publicac¸a˜o. Esta mensagem
de descoberta de capacidades e´ analisada pelo mo´dulo de Ana´lise de Suporte que apo´s o
parsing da mensagem avalia o suporte indicado e toma as medidas necessa´rias para continuar
com o acesso a` informac¸a˜o atrave´s de 802.21 ou desligar este mo´dulo e activar o mo´dulo de
Comunicac¸a˜o XMPP. Nas situac¸o˜es em que e´ disponibilizado o enderec¸o do Context Broker
e o mo´dulo Context Consumer e´ activado, este entra em contacto com o Context Broker
subscrevendo os no´s de publicac¸a˜o que lhe foram indicados pelo processo de descoberta de
capacidades. Assim que a informac¸a˜o de contexto chega efectivamente ao MIH User, seja por
XMPP ou 802.21, esta e´ depositada no mo´dulo de Utilizac¸a˜o de Informac¸a˜o que agrega a
informac¸a˜o recebida e a dispo˜e para ana´lise ou visualizac¸a˜o.
O funcionamento do mo´dulo de Comunicac¸a˜o 802.21 implementa o diagrama de acti-
vidades ilustrado na figura 4.25.
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Figura 4.25: Diagrama de actividades do MIH User do utilizador mo´vel
Inicialmente, e´ efectuado o mecanismo de Descoberta de Capacidades enviando uma
mensagem MIH Sensor Capability Discover por Broadcast. Como resposta a esta mensagem
a MIH Sensor SAP informa das capacidades de que dispo˜e bem como do tipo de suporte
de acesso a` informac¸a˜o de contexto. Sobre esta mensagem e´ avaliada a resposta quanto ao
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suporte de acesso. Quando o transporte pelo protocolo 802.21 e´ suportado, o mecanismo de
Subscric¸a˜o de Eventos encarrega-se de enviar uma mensagem MIH Sensor Event Subscribe
subscrevendo os eventos necessa´rios com a periodicidade desejada.
Apo´s uma subscric¸a˜o bem sucedida o processo entra no estado deRecepc¸a˜o de Mensagens.
Neste estado sera˜o aguardadas e recebidas as mensagens de MIH Sensor Event respeitantes
aos eventos subscritos com uma periodicidade previamente especificada.
Opcionalmente, o utilizador dispo˜e do ja´ referido mecanismo de Pergunta/Resposta ins-
tantaˆnea atrave´s das mensagens de MIH Sensor Action.
4.7.4 MIH Functions
Na prova de conceito utilizada, tal como demonstrado foram utilizados treˆs equipamentos
para teste, o laptop, o dektop e o netbook. Cada equipamento possui uma MIHF local para
possibilitar a comunicac¸a˜o entre os mesmos.
A figura 4.26 representa a comunicac¸a˜o e as va´rias MIH Functions colocadas nos equipa-
mentos para prova de conceito.
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Figura 4.26: Modelo de Funcionamento das MIH Functions
Na implementac¸a˜o desenvolvida, as MIHFs desempenham um papel fundamental na co-
municac¸a˜o entre as va´rias entidades uma vez que se encarregam do reencaminhamento das
mensagens entre as unidades de mais baixo n´ıvel ( MIH Sensor SAPs) e as unidades de mais
alto n´ıvel (MIH Users).
As MIHFs utilizadas sa˜o baseadas na implementac¸a˜o desenvolvida para o projecto OD-
TONE e podem ser consideradas como gene´ricas do ponto de vista do standard 802.21 pelo
que para suportarem o transporte de contexto foram implementadas extenso˜es descritas na
secc¸a˜o 4.10.
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4.8 Comunicac¸a˜o Alternativa
A comunicac¸a˜o alternativa sugerida aponta para a utilizac¸a˜o de um Context Broker como
suporte alternativo para o acesso a informac¸a˜o de contexto quando os meios usuais na˜o se
encontram dispon´ıveis.
O Context Broker apenas pode criar a camada de inteligeˆncia esperada se lhe for dispo-
nibilizada informac¸a˜o para tal. Na prova de conceito apresentada foi utilizado um Context
Provider associado ao MIH User do Utilizador Publicador para publicar informac¸a˜o para o
Context Broker e um Context Consumer associado ao MIH User do Utilizador Mo´vel para
consumir a informac¸a˜o publicada.
Redundaˆncia
Na prova de conceito apresentada, a redundaˆncia no acesso a` informac¸a˜o e´ criada atrave´s
do protocolo XMPP. O facto do protocolo XMPP poder ser utilizado com base numa arqui-
tectura Publicador/Subscritor torna-se bastante positivo, a` semelhanc¸a do que ocorre com as
mensagens de subscric¸a˜o de eventos no protocolo MIH 802.21, o mecanismo PubSub permite
o envio imediato de mensagens a cada actualizac¸a˜o de informac¸a˜o. Ao n´ıvel da rapidez e
facilidade na distribuic¸a˜o de informac¸a˜o, o acesso a` informac¸a˜o por esta alternativa na˜o fica
muito atra´s da comunicac¸a˜o por 802.21.
4.8.1 Context Broker
Foi utilizado o PT Context Broker (ver Anexo C) como Context Broker, composto por
um servidor XMPP com mecanismo PubSub.
Organizac¸a˜o de Informac¸a˜o
Os no´s de PubSub do PT Context Broker esta˜o estruturados numa organizac¸a˜o hiera´rquica
do mais gene´rico para o mais espec´ıfico. A denominac¸a˜o utilizada segue uma regra onde o
no´ Collection esta´ a cima e agrega no´s Leaf. O tipo de no´ Leaf e´ justaposto ao nome do
Collection a que esta´ associado ficando com um formato “Collection:Leaf”.
A figura 4.27 representa a estrutura conceptual da organizac¸a˜o interna de informac¸a˜o no
PT Context Broker.
Figura 4.27: Estrutura da organizac¸a˜o da informac¸a˜o.
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A figura 4.28 ilustra um exemplo da organizac¸a˜o de poss´ıveis no´s criados pela prova de
conceito no PT Context Broker.
Figura 4.28: Estrutura da organizac¸a˜o da informac¸a˜o.
Na implementac¸a˜o definiu-se que o no´ Collection denominar-se-´ıa SensorNetworks e as
Leafs criadas seriam o enderec¸o MAC da basestation a` qual esta˜o conectados os Sun Spots.
Esta informac¸a˜o e´ explicitada pela MIH Sensor SAP nas mensagens de MIH Sensor Capability
Discover.
4.8.2 Context Provider
O Context Provider e´ uma entidade que recebe informac¸a˜o via inter-processo do MIH
User do Utilizador Publicador e, atrave´s de um modelo baseado no protocolo XMPP, publica
a informac¸a˜o para um no´ que se encontra no Context Broker.
A figura 4.29 representa o modelo de funcionamento do Context Provider implementado.
Figura 4.29: Modelo de Funcionamento do Context Provider
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Como se pode analisar pela figura 4.29, o Context Provider implementado e´ composto por
quatro mo´dulos, Comunicac¸a˜o Inter-Process, Verificac¸a˜o Nodal, Publicador e Comunicac¸a˜o
XMPP. O MIH User do Utilizador Publicador envia uma mensagem por socket com in-
formac¸a˜o de contexto e a informac¸a˜o sobre o Context Broker necessa´ria para publicac¸a˜o.
Esta informac¸a˜o e´ recebida pelo mo´dulo Comunicac¸a˜o Inter-Process que separa a in-
formac¸a˜o de contexto dos dados de refereˆncia para publicac¸a˜o. Apo´s este passo o mo´dulo
Verificac¸a˜o Nodal vai verificar a existeˆncia dos no´s para os quais ira´ publicar.
Depois da Verificac¸a˜o Nodal estar conclu´ıda e´ informado ao Publicador sobre a existeˆncia
dos no´s em questa˜o. Se os no´s na˜o existirem, antes de publicar a informac¸a˜o, o Publicador
encarrega-se de os criar. So´ apo´s a confirmac¸a˜o da existeˆncia destes no´s pode a informac¸a˜o
ser publicada.
Tanto o mo´dulo de Verificac¸a˜o Nodal como o Publicador utilizam o mo´dulo Comunicac¸a˜o
XMPP para, utilizando o mecanismo PubSub, do protocolo XMPP, obter informac¸a˜o e gerir
os no´s associados.
A figura 4.30 representa o diagrama de actividades seguido na implementac¸a˜o do Context
Provider.
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Figura 4.30: Diagrama de Actividades do Context Provider
Quando e´ recebida uma mensagem, a sua decomposic¸a˜o da´ origem a` obtenc¸a˜o dos no´s
para publicac¸a˜o, do enderec¸o do servidor e da informac¸a˜o de contexto a ser publicada, este
mecanismo e´ representado na figura pelo estado Recepc¸a˜o de Mensagens.
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Apo´s a decomposic¸a˜o da mensagem os no´s sera˜o verificados quanto a` sua existeˆncia nos es-
tados Verificac¸a˜o de No´ Collection e Verificac¸a˜o de No´ Leaf. Primariamente sera´
analisado a existeˆncia do no´ Collection, caso na˜o exista, sera´ criado e sera´ efectuado o mesmo
procedimento para o no´ Leaf.
Garantida a existeˆncia de ambos no´s, o processo entra no estado Publicac¸a˜o onde sera˜o
publicados os dados para os respectivos no´s.
4.8.3 Context Consumer - Utilizador Mo´vel
O Context Consumer esta´ associado ao MIH User do Utilizador Mo´vel ilustrado na figura
4.24. Este elemento tem como func¸a˜o obter a informac¸a˜o de contexto publicada no Context
Broker.
A figura 4.31 representa o diagrama de actividades seguido na implementac¸a˜o do Context
Consumer.
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Figura 4.31: Diagrama de Actividades do Context Consumer
No mecanismo de descoberta efectuado pelo MIH User do Utilizador Mo´vel e´ incluido na
mensagem de resposta o enderec¸o do servidor e os no´s a subscrever para obter a informac¸a˜o de
contexto disponibilizada pela rede. Com o enderec¸o e os no´s que obte´m, o Context Consumer
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efectua uma subscric¸a˜o utilizando o mecanismo PubSub. Apo´s a subscric¸a˜o recebera´ men-
sagens sobre a informac¸a˜o de contexto cada vez que o no´ for actualizado no Context Broker
pelo Context Provider associado ao MIH User do Utilizador Publicador.
4.8.4 Pachube Publisher
O Pachube Publisher e´ um componente que, a` semelhanc¸a do Context Provider, esta´ asso-
ciado ao MIH User do Utilizador Publicador e ao receber a informac¸a˜o de contexto por socket
publica-a no webservice Pachube (ver Anexo D).
A figura 4.32 representa o modelo de funcionamento do componente Pachube Publisher.
Figura 4.32: Modelo de Funcionamento do Pachube Publisher
O MIH User do Utilizador Publicador envia por socket para o processo do Pachube Pu-
blisher a mensagem com os dados a publicar e este encarrega-se de os formatar com as
definic¸o˜es estipuladas pelo Web Service que as publica por HTTP. Assume-se a` partida de
que ja´ existe um feed pre´-configurado e que o mo´dulo WebService ja´ tem conhecimento do
mesmo, assim sendo a criac¸a˜o ou manutenc¸a˜o do feed e´-lhe transparente.
4.8.5 Consulta por Localizac¸a˜o - Pachube
O Pachube e´ um servic¸o que agrega informac¸a˜o sensorial com o Google Maps. Por este
motivo na˜o se torna necessa´rio informar o utilizador mo´vel do seu enderec¸o ou do feed em
questa˜o uma vez que uma navegac¸a˜o ou uma procura no mapa rapidamente revelam as in-
formac¸o˜es procuradas.
Na implementac¸a˜o desenvolvida o Pachube foi utilizado como ferramenta extra para vi-
sionar a correcta publicac¸a˜o de dados e ao mesmo tempo avaliar o potencial do webservice
como Context Broker.
4.9 Organizac¸a˜o da Rede de Sensores
A rede de sensores utilizada na prova de conceito foi composta por no´s independentes
que apenas comunicam com uma entidade que centraliza a informac¸a˜o. Cada no´ e´ composto
fisicamente por um dispositivo SunSpot e a entidade centralizadora de informac¸a˜o e´ uma
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basestation da Sun Spot.
A figura 4.33 representa a organizac¸a˜o f´ısica da rede de sensores utilizada como recurso a Sun
Spots.
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Figura 4.33: Organizac¸a˜o da rede de sensores
Os Sun Spots fornecem informac¸a˜o de contexto baseada em temperatura, luminosidade e
acelerac¸a˜o. Esta informac¸a˜o e´ enviada por 802.15.4 para a basestation designada que filtra
dados por anomalias e os envia para a gateway associada. A gateway da implementac¸a˜o e´
composta pelo MIH Sensor SAP do desktop.
4.9.1 Configurac¸o˜es
Colocaram-se dois Sun Spots a recolher e enviar dados para a basestation. Os dados
apo´s filtragem na basestation sa˜o enviados para a gateway por socket. Para o funcionamento
descrito foram necessa´rias algumas configurac¸o˜es que se tornam relevantes de explicitar.
Sun Spots
Embora a programac¸a˜o comportamental relativa a recolha de informac¸a˜o seja ideˆntica nos
dois dispositivos SunSpot os per´ıodos configurados para a recolha de amostras sa˜o diferen-
tes. Num dispositivo SunSpot, a recolha de dados e´ efectuada a cada 1000 milisegundos. No
dispositivo SunSpot restante, a recolha de dados e´ efectuada a cada 3000 milisegundos. Esta
diferenciac¸a˜o foi implementada como forma de verificac¸a˜o da capacidade de resposta e proces-
samento da basestation num cena´rio onde os dispositivos possuem ritmos de funcionamento
diferentes.
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Basestation
A basestation ale´m de receber os dados enviados pelos Sun Spots efectua uma filtragem
dos mesmos antes de proceder ao envio para a gateway. Este passo interme´dio deve-se ao
facto de serem expecta´veis anomalias ao n´ıvel da rede de sensores.
As anomalias podem surgir nas mais variadas formas, desde um sensor que se desliga, a
avarias internas que provocam o envio de dados erro´neos, a alterac¸o˜es de condic¸o˜es por ma˜o
humana (e.g. colocar um objecto por cima de um sensor de luz). Para que a informac¸a˜o de
contexto possa ser disseminada de uma forma correcta e´ necessa´rio garantir que estes valores
d´ıspares na˜o sa˜o tidos em conta.
A verificac¸a˜o dos valores medidos pelos sensores e´ feita mediante uma implementac¸a˜o
ba´sica do algoritmo de sliding window, a` excepc¸a˜o das medidas do sensor de acelerac¸a˜o. A
cada 25 leituras e´ feita uma me´dia dos valores obtidos. Com este algoritmo consegue-se
eliminar alguns valores mais d´ıspares.
4.10 Detalhes de Implementac¸a˜o
Os detalhes de implementac¸a˜o revelam alguns problemas encontrados ao longo da imple-
mentac¸a˜o da prova de conceito bem como a soluc¸a˜o para os mesmos. E´ revelada tambe´m uma
introspecc¸a˜o nas deciso˜es tomadas perante algumas adversidades na definic¸a˜o da arquitectura.
4.10.1 Validac¸a˜o de Medidas de Sensores
A validac¸a˜o das medidas dos sensores e´ conseguida atrave´s de uma comparac¸a˜o entre os
valores obtidos a cada instante com a me´dia previamente calculada.
No arranque do sistema da rede de sensores e´ assumido um per´ıodo inicial de 60 segundos
em que as medidas obtidas podem oscilar devido ao tempo de convergeˆncia que os sensores
por vezes apresentam ate´ atingirem uma gama de valores minimamente esta´vel. Durante este
per´ıodo na˜o e´ feita a me´dia de valores uma vez que os valores medidos servem apenas para
despiste te´cnico.
A partir dos 60 segundos iniciais, os valores obtidos comec¸am a ser comparados com uma
me´dia aritme´tica. Define-se tambe´m uma percentagem sobre a me´dia para o desvio padra˜o.
Por cada medida obtida e´ calculada a diferenc¸a entre a me´dia obtida previamente e o valor
actual, se o resultado for superior ao valor do desvio padra˜o o valor e´ descartado. Se o
resultado for inferior ao desvio padra˜o enta˜o a me´dia e´ recalculada tendo em conta esse valor.
Devido a` natureza d´ıspar dos treˆs tipos de sensores considerados, o desvio padra˜o e´ diferente
para os treˆs casos. Foram observadas medidas individuais recolhidas em contextos diferentes
para se determinar o desvio padra˜o como factor de decisa˜o aceita´vel para a prova de conceito
em cada um dos sensores.
Sensor de Temperatura
O sensor de Temperatura possui uma particularidade que pode ser considerada problema
de construc¸a˜o dos Sun Spots e influeˆncia a recolha de medidas por parte do sensor de tempe-
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ratura. O facto do sensor de temperatura estar muito pro´ximo do processador coloca o valor
de temperatura medido em questa˜o.
Na˜o obstante deste pormenor de construc¸a˜o, devido a` pequena oscilac¸a˜o dos valores de tem-
peratura entre os diferentes Sun Spots (aproximadamente 3%) considerou-se um desvio de
padra˜o de 10% como um valor aceita´vel.
Sensor de Luminosidade
O sensor de luminosidade, ao contra´rio do sensor de temperatura apresenta uma oscilac¸a˜o
de medidas um pouco maior. Como os valores obtidos variam, normalmente na ordem dos
10%, decidiu-se colocar o desvio padra˜o com um valor de 15%.
Sensor de Acelerac¸a˜o
O sensor de acelerac¸a˜o e´ um sensor que fornece informac¸a˜o com uma natureza um pouco
diferente das restantes. Deste tipo de sensor pode inferir-se quanto a` existeˆncia de movimento
e qual a acelerac¸a˜o e uma vez que os cena´rios de teste sa˜o ambientes esta´ticos, faz sentido
que toda e qualquer alterac¸a˜o seja reportada. Por este motivo, a me´dia aritme´tica dos valores
medidos na˜o reportaria uma representac¸a˜o lo´gica deste contexto. Perante os argumentos
apresentados, o desvio padra˜o considerado foi 100%.
4.10.2 Interoperabilidade
Como a interoperabilidade tambe´m e´ um objectivo do projecto ODTONE, e a versa˜o
existente aquando do in´ıcio desta dissertac¸a˜o recorria apenas a` linguagem de programac¸a˜o
C++, todos as as entidades e protocolo MIH da norma 802.21 utilizadas nesta dissertac¸a˜o
foram implementadas de ra´ız na linguagem Java, contribuindo para o desenvolvimento de
mais uma meta deste projecto, a API Java.
4.10.3 Tipos de Dados Java
No desenvolvimento da API do protocolo MIH 802.21 foi encontrado apenas um problema
de base, a auseˆncia espec´ıfica de tipos de dados sem sinal, a` excepc¸a˜o do Char que representa
dois bytes sem sinal, na linguagem Java utilizada.
A implementac¸a˜o de um protocolo de redes cuja construc¸a˜o envolve maioritariamente a
manipulac¸a˜o bit-a-bit e onde a sua especificac¸a˜o e´ efectuada com base em octetos e na˜o bytes,
tornou-se imperativo implementar estes tipos de dados. A sua definic¸a˜o e desenvolvimento
compo˜e os alicerces de toda a implementac¸a˜o Java do protocolo MIH 802.2.
Soluc¸a˜o Encontrada
Os tipos de dados necessa´rios e exigidos pelo protocolo sa˜o:
UNSIGNED INT(tamanho) - representa um inteiro sem sinal com o tamanho a especi-
ficar o nu´mero de octetos.
OCTET(tamanho) - array de octetos com o tamanho a especificar o comprimento do array.
Cada octeto tem um valor de 0x00 a 0xFF codificados em network byte order.
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4.10.4 Considerac¸o˜es sobre a MIHF Utilizada
As MIHFs utilizadas foram cedidas pelo ODTONE e na˜o suportavam de origem a ex-
pansa˜o do protocolo MIH 802.21. Assim sendo, e como o protocolo especifica que quando a
MIH Function na˜o reconhece o MID de uma mensagem deve descarta-la foi necessa´rio ins-
truir a MIH Function de que mensagens sobre as quais o MID na˜o fosse conhecido deveria
reencaminha-las simplesmente para o destinata´rio da mensagem.
A versa˜o da MIHF inclu´ıda nesta implementac¸a˜o ainda na˜o possui mecanismos dinaˆmicos
de registo de Users ou SAPs. No in´ıcio de cada cena´rio torna-se necessa´rio a especificac¸a˜o
atrave´s de um ficheiro de configurac¸a˜o dos enderec¸os e denominac¸a˜o de cada MIH User e MIH
Sensor SAP.
4.10.5 Implementac¸a˜o do Context Provider
No desenvolvimento do Context Provider foi inicialmente criado um modelo de XMPP
Component. Para a implementac¸a˜o deste component foi utilizada a biblioteca Whack [22].
Durante os testes desta biblioteca foi descoberto um bug no handler das func¸o˜es de descoberta
de servic¸os e informac¸a˜o de no´s pelo que a abordagem teve de ser alterada.
Como soluc¸a˜o ao problema encontrado dividiu-se o Context Provider em dois sub-mo´dulos,
um XMPP Client e um XMPP component. Para que o component possa publicar para um no´
e´ necessa´rio que este exista, e como esta verificac¸a˜o na˜o era poss´ıvel com a biblioteca anterior
e na˜o existia mais nenhuma biblioteca de components dispon´ıvel para Java a informac¸a˜o
passa primeiro por um XMPP Client, implementado com recurso a`s bibliotecas Tinder [23]
e Smack [24], que verifica a existeˆncia dos no´s em questa˜o. Apo´s esta verificac¸a˜o, envia ao
XMPP Component os dados para publicac¸a˜o encapsulados com um paraˆmetro composto por
dois caracteres no formato “XZ”. O caracter X refere-se ao estado do no´ collection, se for 0
na˜o existe, se for 1 existe. O caracter Z refere-se ao estado do no´ leaf, novamente, se for 0 na˜o
existe, se for 1 existe. A figura 4.34 representa o formato do pacote enviado entre o XMPP
Client e o XMPP Component.
Figura 4.34: Informac¸a˜o trocada entre o XMPP Client e o XMPP Component
O XMPP Component ao receber este pacote analisa o primeiro paraˆmetro e verifica o valor
de X e de Z e caso na˜o existam os respectivos no´s, cria-os antes de efectuar a publicac¸a˜o.
4.10.6 Mensagens de Registo
Ao analisar o tipo de mensagens utilizado para estabelecer a ligac¸a˜o pelo protocolo MIH
802.21 verifica-se que na˜o foram utilizadas mensagens de registo. Esta exclusa˜o deve-se ao
facto do mecanismo de registo ale´m estar especificado para ser utilizado apenas entre dois
MIH Users representa uma forma de implementac¸a˜o de suporte para accounting em 802.21
que na˜o e´ objecto de estudo nesta dissertac¸a˜o. [25]
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4.10.7 IEEE 802.15.4 e o 802.21
Uma das alternativas no desenvolvimento deste projecto poderia ter passado pelo desen-
volvimento do protocolo 802.21 directamente sobre a tecnologia de ra´dio utilizada entre os
sensores. Esta abordagem na˜o foi utilizada nesta dissertac¸a˜o por dois motivos, o primeiro,
o IEEE 802.15.4 e´ um protocolo que foi desenvolvido com vista a`s camadas mais baixas, ou
seja, camada f´ısica e media access control para redes sem fio de baixo de´bito, ora, uma vez
que o objectivo desta dissertac¸a˜o e´ pode disponibilizar para as camadas mais altas informac¸a˜o
de contexto que possa influenciar as aplicac¸o˜es e dispositivos, o desenvolvimento da norma
802.21 neste aˆmbito seria um pouco infrut´ıfero os objectivos da dissertac¸a˜o. Por outro lado e
efectuando uma ana´lise mais abstracta, faz mais sentido que o utilizador na˜o aceda directa-
mente por 802.21 a todos os no´s de uma rede, mas sim a um no´ eleito, minimizando o flooding
de informac¸a˜o na rede e a obtenc¸a˜o de dados pouco exactos.
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Cap´ıtulo 5
Avaliac¸a˜o do Proto´tipo
5.1 Resultados Experimentais
Apo´s o desenvolvimento do proto´tipo verificou-se o funcionamento com os treˆs equipa-
mentos ja´ referidos, o desktop, laptop e netbook.
5.1.1 Condic¸o˜es de Teste
Os treˆs equipamentos utilizados encontravam-se a correr no sistema operativo Ubuntu
Linux versa˜o 9.10 com ligac¸a˜o LAN por Ethernet e interligac¸a˜o conseguida atrave´s de um
switch local com atribuic¸a˜o de IP por servidor DHCP.
5.1.2 Equipamentos
Descrevem-se de seguida as caracter´ısticas f´ısicas dos equipamentos utilizados.
Equipamento Nome Descric¸a˜o
Desktop Gateway 802.21
Hardware: Torre Asus
Intel Pentium 4
1GB de RAM
Placa de Rede RealTek 100MB
Laptop Utilizador Publicador
Hardware: Macbook
Intel Core 2 Duo - 2.4 GHZ
2GHz de RAM
Placa de Rede NVIDIA MCP79-1
Netbook Utilizador Mo´vel
Hardware: Asus EeePC 1002HA
Intel Atom N270 - 1.60GHz
1GB de RAM
Placa de Rede Atheros AR8121
5.1.3 Procedimentos
Conectaram-se os treˆs equipamentos ao switch por Ethernet. Apo´s boot das ma´quinas
conectaram-se, por USB, os Sun Spots (dispositivos e basestation) ao desktop para se poder
dar in´ıcio a` instalac¸a˜o do software.
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Instalac¸a˜o
Comec¸ou-se por fazer o deploy do co´digo de sensores para os Sun Spots atrave´s do NetBe-
ans. Feita a instalac¸a˜o dos Sun Spots removeram-se os dispositivos da ligac¸a˜o USB deixando
apenas conectada a basestation uma vez que esta na˜o funciona de outra forma por na˜o ter
bateria interna. Apo´s instalac¸a˜o e remoc¸a˜o dos dispositivos estes encontram-se desligados e
em standby.
No desktop, activou-se o mo´dulo de controlo local dos sensores pelo netbeans, este mo´dulo
vigia e recebe a informac¸a˜o dos dispositivos Sun Spots contectados a` basestation por 802.15.4.
Inicialmente na˜o existem dados nem sensores conectados uma vez que os dispositivos se en-
contram desligados. As MIHFs de cada equipamento sa˜o configuradas com os IPs locais dos
seus pares uma vez que ainda na˜o dispoˆem de mecanismos de descoberta de enderec¸os.
Activac¸a˜o do Proto´tipo
Estando o processo de instalac¸a˜o conclu´ıdo o proto´tipo encontra-se pronto para ser inici-
ado. O primeiro passo a ser efectuado e´ colocar os dispositivos Sun Spots em modo online.
Assim que os dispositivos sa˜o ligados, no desktop obteˆm-se logo a informac¸a˜o dos sensores
ligados e da informac¸a˜o que esta˜o a fornecer. A figura 5.1 e´ um printscreen da janela de
monitorizac¸a˜o referida.
Figura 5.1: Janela de Informac¸a˜o e Controlo de Sensores
A janela graficamente e´ composta por barras de progresso, uma para cada tipo de sensor,
um indicador do nu´mero de dispositivos conectados, o MAC ID da basestation e os MAC IDs
dos dispositivos SunSpots activos.
Antes de colocar online as restantes entidades e´ necessa´rio configurar a MIH Sensor SAP,
do desktop, com o nome do Collection Node que se deseja criar no PT Context Broker, sob
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a qual sera´ alojado o Leaf Node correspondente a` informac¸a˜o recolhida pela basestation.
Activaram-se, atrave´s da consola do Ubuntu, as MIHFs em cada equipamento para que
assim que as entidades, MIH Users e MIH Sensor SAP, comecem a comunicar com a rede as
mensagens sejam imediatamente reencaminhadas para o seu destinata´rio e na˜o hajam perdas.
Iniciou-se a MIH Sensor SAP atrave´s do IDE Netbeans e a partir desse instante comec¸ou
a ser armazenado no mo´dulo colector de informac¸a˜o, os dados de sensores, ao qual a MIH
Sensor SAP ira´ aceder se lhe for pedida essa informac¸a˜o.
No laptop inicia-se o utilizador publicador, que activa o mecanismo de descoberta de ca-
pacidades que se difunde por broadcast. A gateway do desktop ira´ enta˜o responder indicando
a informac¸a˜o das capacidades suportadas bem como do enderec¸o do servidor e no´ para respec-
tiva publicac¸a˜o. Assim que o utilizador publicador recebe esta informac¸a˜o, efectua o processo
de subscric¸a˜o de eventos e configurac¸a˜o de limiares. Apo´s estes processos estarem conclu´ıdos
o utilizador publicador do laptop passa a receber a informac¸a˜o que subscreveu e configurou
dispondo simultaneamente do mecanismo de Pergunta/Resposta atrave´s de mensagens MIH
Sensor Action.
A informac¸a˜o recebida e´ mostrada no monitor do laptop atrave´s de uma janela que indica
os valores recebidos pelos sensores e imediatamente publicada para o PT Context Broker por
XMPP e para o Pachube por HTTP, no entanto, estes processos sa˜o transparentes para o
utilizador. A figura 5.2 e´ um printscreen da janela de monitorizac¸a˜o do utilizador publicador.
Figura 5.2: Janela de Informac¸a˜o e Controlo de Informac¸a˜o de Contexto
A janela e´ composta graficamente por uma listbox que permite especificar a acc¸a˜o a
enviar, neste caso apenas foi utilizada a acc¸a˜o de Read Out que permite obter informac¸a˜o
dos sensores, uma editbox que permite especificar o delay com que a acc¸a˜o sera´ executada,
um bota˜o “Send”para enviar a mensagem e uma listview que mostra todas as mensagens
recebidas com informac¸a˜o de contexto. Na imagem podem ser identificadas treˆs tipos de
mensagens diferentes, as notificac¸o˜es de subscric¸a˜o (Sensor Event), as notificac¸o˜es de limiares
transpassados (Sensor Param Report) e a reposta a` mensagem MIH Sensor Action (Received).
99
Cena´rio 1 - Funcionamento
Neste cena´rio o utilizador mo´vel ira´ consumir informac¸a˜o de contexto atrave´s da extensa˜o
para sensores do protocolo MIH 802.21.
O MIH User do utilizador mo´vel, no netbook, comec¸a por difundir, por broadcast, a men-
sagem do mecanismo de descoberta. Quando a MIH Sensor SAP detecta este mecanismo
despoleta, no desktop, apenas para efeitos de teste, uma janela pop up, perguntando qual o
tipo de suporte (directo por 802.21 ou atrave´s de um context broker remoto) a fornecer ao
utilizador mo´vel. Para este cena´rio escolheu-se o suporte directo, fornecendo a informac¸a˜o
de contexto atrave´s das mensagens de extensa˜o para sensores do protocolo MIH 802.21. A
figura 5.3 e´ um printscreen da janela pop up de decisa˜o quanto ao meio de acesso suportado
demonstrando a escolha do suporte directo para o transporte de informac¸a˜o de contexto por
802.21 conseguida atrave´s do bota˜o “Direct Suport”.
Figura 5.3: Janela de Decisa˜o do Meio de Acesso Suportado pela Gateway
Ao mecanismo de descoberta segue-se o mecanismo de subscric¸a˜o. Assim que se garante
que o mecanismo de subscric¸a˜o foi conclu´ıdo com sucesso e´ mostrado ao utilizador uma janela
com a informac¸a˜o dos sensores e que mensagem forneceu esses dados. A figura 5.4 e´ um
printscreen da janela de monitorizac¸a˜o do utilizador mo´vel.
Figura 5.4: Janela de Informac¸a˜o e Controlo de Informac¸a˜o de Contexto do Utilizador Mo´vel
Esta janela e´ semelhante a` janela de monitorizac¸a˜o usada pelo utilizador publicador.
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Cena´rio 2 - Funcionamento
Neste cena´rio o utilizador mo´vel ira´ aceder a informac¸a˜o de contexto atrave´s do protocolo
XMPP consumindo informac¸a˜o pelo servidor XMPP PT Context Broker.
O MIH User do utilizador mo´vel, no netbook, difunde por broadcast a mensagem do me-
canismo de descoberta. No desktop, desta vez, e´ informada a MIH Sensor SAP que deve
responder que na˜o suporta ligac¸a˜o a` informac¸a˜o de contexto directamente por 802.21 mas
que a informac¸a˜o pode ser obtida atrave´s do PT Context Broker e do no´ configurado para
esse fim. O utilizador mo´vel assim que recebe esta informac¸a˜o, desliga-se do protocolo 802.21
e utiliza o protocolo XMPP para contactar o PT Context Broker e subscrever o no´ de in-
formac¸a˜o de contexto.A figura 5.5 e´ um printscreen da janela pop up de decisa˜o quanto ao
meio de acesso suportado.
Figura 5.5: Janela de Decisa˜o do Meio de Acesso Suportado pela Gateway
A imagem demonstra a escolha do suporte directo para o transporte de informac¸a˜o de
contexto por XMPP conseguida atrave´s do bota˜o “Context Suport”.
Assim que obte´m ligac¸a˜o e completada a subscric¸a˜o e´ mostrado ao utilizador uma janela
indicando o enderec¸o do servidor e a informac¸a˜o sobre os dados dos sensores que vai sendo
actualizada. A figura 5.6 e´ um printscreen da janela de monitorizac¸a˜o do utilizador mo´vel.
Figura 5.6: Janela de Informac¸a˜o e Controlo de Informac¸a˜o de Contexto do Utilizador Mo´vel
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A janela descreve o enderec¸o do servidor como sendo o “pubsub.c3s.av.it.pt”que corres-
ponde ao PT Context Broker e indica o no´ subscrito. O Collection Node e´ o sensornetworks
e a leaf e´ sensornetworks:0014.4F01.0000.35DE. Na janela e´ indicado tambe´m a hora de re-
cepc¸a˜o da ultima mensagem de actualizac¸a˜o bem como as barras de progresso que indicam
os valores recolhidos pelos sensores e disponibilizados pelo PT Context Broker.
Informac¸a˜o no Pachube
A plataforma pachube foi bastante u´til no desenvolvimento do proto´tipo pois permitiu ar-
mazenar e organizar a informac¸a˜o online ao mesmo tempo que disponibiliza ferramentas para
acesso aos dados por localizac¸a˜o trave´s do Google Maps. Desta forma foi poss´ıvel acompanhar
o desenvolvimento e o sucesso da publicac¸a˜o bem como a consisteˆncia dos dados disponibili-
zados.
A imagem 5.7 mostra um printscreen obtido do site Pachube com os dados referentes a`
localizac¸a˜o desta prova de conceito atrave´s do Google Maps embutido no website.
Figura 5.7: Localizac¸a˜o de Sensores com Google Maps Pachube
Esta dissertac¸a˜o, bem como a prova de conceito, participam no enriquecimento e di-
vulgac¸a˜o da plataforma Pachube que aspira a ser um sistema de centralizac¸a˜o e disponibi-
lizac¸a˜o de informac¸a˜o de contexto a uma escala global. A plataforma merece todo o me´rito
pelo seu tema e ambic¸a˜o “patching the earth”e pelos va´rios meios que disponibilizam, ale´m de
existirem bibliotecas para o desenvolvimento de software num grande nu´mero de linguagens,
existe tambe´m suporte para aplicac¸o˜es em plataformas mo´veis como Iphone OS e Android.
A biblioteca Pachube Java utilizada na implementac¸a˜o desenvolvida ale´m de bastante bem
documentada a sua utilizac¸a˜o para aceder aos servic¸os da plataforma pode ser conseguida de
forma bastante fa´cil e ra´pida.
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Informac¸a˜o no PT Context Broker
Como ja´ explicitado, a informac¸a˜o no PT Context Broker esta´ estruturada na forma de
Leaf Nodes alojados em Collection Nodes. A figure 5.8 e´ um printscreen da estrutura interna
da organizac¸a˜o dos no´s.
Figura 5.8: Localizac¸a˜o de Sensores com Google Maps Pachube
A imagem apresentada foi retirada com um cliente XMPP que permite aceder ao servic¸o
de descoberta e analisar os servic¸os disponibilizados pelo servidor XMPP. Apo´s expandir o
servic¸o de PubSub pode-se verificar o collection node sensornetworks com os va´rios leaf nodes
de teste associados.
5.2 Ana´lise de Bibliotecas XMPP
As bibliotecas Java utilizadas no desenvolvimento dos elementos XMPP, Context Consu-
mer e Context Provider, nesta dissertac¸a˜o possibilitam que seja feita uma caracterizac¸a˜o da
sua utilizac¸a˜o e desempenho.
5.2.1 Smack
Smack e´ uma biblioteca Java open source para a criac¸a˜o de clientes XMPP com suporte a
mensagens instantaˆneas e mensagens de presenc¸a. Permite o desenvolvimento desde clientes
XMPP com todas as funcionalidades que lhe sa˜o inerentes a aplicac¸o˜es de envio de mensagens
de notificac¸a˜o.
5.2.2 Whack
Whack e´ uma biblioteca Java open source para componentes XMPP. Esta biblioteca apre-
senta uma flexibilidade no desenvolvimento de software dado que tanto permite criar um
componente XMPP completo como apenas uma integrac¸a˜o XMPP com uma aplicac¸a˜o ja´
existente para interceptar e agir mediante recepc¸a˜o de certas mensagens.
5.2.3 Tinder
Tinder e´ uma biblioteca XMPP para a linguagem Java que fornece suporte para stanzas
e componentes XMPP. Esta biblioteca deriva da previa implementac¸a˜o da biblioteca Whack
bem como do software Openfire da Jive.
5.2.4 Comparac¸a˜o
Na criac¸a˜o do cliente XMPP do Context Consumer a biblioteca Smack desempenhou o
seu papel na sua perfeic¸a˜o, no entanto, na criac¸a˜o do componente XMPP do Context Provi-
der a biblioteca Tinder demonstrou alguns bugs de implementac¸a˜o ao n´ıvel de handlers de
recepc¸a˜o de mensagens de resposta a stanzas de query a no´s. Apo´s pesquisa na documentac¸a˜o
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e plataforma de desenvolvimento online da Smack, encontrou-se documentac¸a˜o sobre os mes-
mos bugs. Estes bugs apresentam um reporte de ha ja´ va´rios meses e ate´ a` data na˜o foram
resolvidos. A justificac¸a˜o encontrada por alguns developers prende-se com o facto do co´digo
da biblioteca Tinder ter simplesmente migrado da biblioteca Whack para esta sem grandes
adaptac¸o˜es.
No desenvolvimento do Context Provider, encontrou-se outro problema com a biblioteca Tin-
der no aux´ılio a` construc¸a˜o de pacotes IQ com suporte de mecanismo PubSub. Esta questa˜o
foi resolvida incluindo no mesmo projecto a biblioteca Whack como suporte a algumas funci-
onalidades que a biblioteca Tinder na˜o suporta.
Concluindo a ana´lise das bibliotecas utilizadas, no desenvolvimento de clientes XMPP a
biblioteca Smack apresenta ja´ algum grau de maturac¸a˜o e robustez enquanto que para desen-
volver componentes XMPP e´ aconselha´vel utilizar a biblioteca Tinder para o exoesqueleto do
componente e complementar as funcionalidades com recurso a` biblioteca Whack.
5.3 Mensagens
Analisaram-se os tamanhos das mensagens de extensa˜o para sensores do protocolo MIH
802.21 bem como as mensagens utilizadas para estabelecer a publicac¸a˜o e o consumo de
informac¸a˜o por XMPP. As tabelas 5.1 e 5.2 representam os tamanhos de cada mensagem
utilizada para cada respectivo cena´rio. De relembrar que, no primeiro cena´rio o utilizador
mo´vel consome a informac¸a˜o pelo protocolo MIH 802.21 com a extensa˜o para sensores do
802.21 e no segundo cena´rio o utilizador consome a informac¸a˜o por XMPP.
Mensagens MIH 802.21
Mensagem Cena´rio Tamanho (Bytes)
MIH Sensor Capabilities Discover.Request 1, 2 39
MIH Sensor Capabilities Discover.Response 1, 2 50
MIH Sensor Capabilities Discover.Response 2 98
MIH Sensor Event Subscribe.Request 1, 2 71
MIH Sensor Event Subscribe.Response 1, 2 30
MIH Sensor Configure Thresholds.Request 1, 2 63
MIH Sensor Configure Thresholds.Response 1, 2 30
MIH Sensor Event.Indication 1, 2 54
MIH Sensor Parameter Report.Indication 1, 2 54
Continua na pro´xima pa´gina
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Tabela 5.1 – Continuado a partir da pa´gina anterior
Mensagem Cena´rio Tamanho (Bytes)
MIH Sensor Action.Request 1, 2 40
MIH Sensor Action.Response 1, 2 55
Tabela 5.1: Tamanho das Mensagens MIH 802.21Utilizadas
Mensagens XMPP
Mensagem Cena´rio Tamanho (Bytes)
PubSub - Discover Node Info 1, 2 125
PubSub -Create Collection Node 1, 2 446
PubSub -Create Leaf Node 1, 2 317
PubSub - Publish 1, 2 400
PubSub - Subscribe 2 215
PubSub - Update 2 200
Tabela 5.2: Tamanho das Mensagens XMPP Utilizadas
Como se pode visualizar, nas tabelas esta˜o representados treˆs campos, o campo mensagem
que indica a designac¸a˜o da mensagem referente ao protocolo, o campo cena´rios que indica em
que cena´rios a mensagem e´ utilizada e o campo tamanho, que indica, respectivamente a cada
cena´rio o tamanho da mensagem.
5.3.1 Utilizac¸a˜o da Rede
Apo´s efectuar algumas experieˆncias com o proto´tipo e visualizar o seu funcionamento, o
sucesso da prova de conceito quanto a` implementac¸a˜o inicial deu lugar a questo˜es na a´reas
de escalabilidade e sobrecarga na rede. Para este efeito efectuaram-se alguns ca´lculos a fim
de visualizar o impacto da utilizac¸a˜o efectiva deste conceito numa rede com va´rios utilizado-
res/equipamentos.
Considere-se o seguinte quanto a mensagens de extensa˜o para sensores do protocolo MIH
802.21 num pior caso onde todas as mensagens trocadas possuem tamanho igual ao maior
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tamanho de mensagens existente, 98 bytes. Existe, numa situac¸a˜o normal um processo ini-
cial para descoberta, seguido do processo de subscric¸a˜o e do processo de configurac¸a˜o. Cada
processo requer duas mensagens, uma de reques e uma de response para se considerarem
bem sucedidos. Conclu´ıdos estes processos, assume-se num caso de extrema utilizac¸a˜o que o
processo de subscric¸a˜o configura uma periodicidade de um segundo, significa isto que sera˜o
enviadas mensagens MIH Sensor Event a cada segundo e que o processo de configurac¸a˜o es-
pec´ıfica limiares extremamente perto dos valores de oscilac¸a˜o normal dos sensores e existe um
transpassamento destes valores em metade do tempo de medic¸a˜o. Ale´m destas especificac¸o˜es,
assume-se tambe´m que o utilizador questiona de dois em dois segundos o estado dos sensores
atrave´s da mensagem MIH Sensor Action, que implica duas mensagens, uma de request e
outra de response. Pode-se calcular separadamente a carga inicial criada pelos processos de
descoberta, subscric¸a˜o e configurac¸a˜o e uma carga secunda´ria criada pela troca cont´ınua de
mensagens com durac¸a˜o de uma hora para um utilizador. Colocando todo este enunciado em
formato matema´tico obte´m-se:
M -Tamanho da mensagem.
Ct - Carga total.
Cc - Carga cont´ınua.
Ci - Carga Inicial.
T - Tempo de experieˆncia (Segundos).
Ts - Periodicidade subscrita (Segundos).
N - Nu´mero de execuc¸o˜es.
Nc - Nu´mero de transpassamentos de limiares ocorrido.
Npr - Nu´mero de vezes executado o mecanismo Pergunta/Resposta.
Pd - Nu´mero de transpassamentos de limiares ocorrido.
Ps - Nu´mero de transpassamentos de limiares ocorrido.
Pc - Nu´mero de transpassamentos de limiares ocorrido.
Ci = [Pd×N+Ps×N+Pc×N]×M (5.1)
Substituindo, Pd = 2, N = 1 e M = 98 obte´m-se:
Ci = 588 (5.2)
O pro´ximo passo e´ calcular a carga na rede criada pela troca cont´ınua de mensagens.
Neste passo, e´ importante especificar um per´ıodo de tempo para calcular a carga imposta na
rede pelas mensagens e extrapolar as suas consequeˆncias. Novamente, colocando em formato
matema´tico:
Cc = [T/Ts+Nc+Npr]×M (5.3)
Substituindo, T = 3600, Ts = 1, Nc = 1800, Npr = 1800, M = 98 obte´m-se:
Cc = 705600 (5.4)
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Finalmente, calculando a carga total:
Ct = Ci+Cc (5.5)
Substituindo Ci = 588 e Cc = 705600, obte´m-se:
Ct = 706188 (5.6)
Ao longo de uma hora de troca de mensagens obte´m-se uma carga na rede de cerca de
706188 Bytes, ou seja, aproximadamente 690KB. Pode-se enta˜o, efectuar uma verificac¸a˜o
da taxa de ocupac¸a˜o da ligac¸a˜o para uma hora mediante as capacidades de cada tecnologia
atrave´s da tabela 5.3.
Mensagem Cena´rio Tamanho (Bytes)
UMTS 384Kbps 0.05%
3G 3.6 Mbps 0.005%
3G 7.2 Mbps 0.0025%
WiFi - 802.11g 24 Mbps 0.0008 %
WiMAX 75 Mbps 0.00024 %
Ethernet 100 Mbps 0.00011 %
Tabela 5.3: Tabela de Ocupac¸a˜o de Ligac¸a˜o
5.3.2 Escalabilidade
Existem dois paraˆmetros sobre os quais se podem recair as considerac¸o˜es sobre escala-
bilidade num sistema estruturado segundo a arquitectura proposta, a escalabilidade quanto
ao nu´mero de utilizadores mediante taxa de ocupac¸a˜o da rede e a escalabilidade quanto ao
nu´mero de utiizadores mediante sobrecarga nos servic¸os de informac¸a˜o e gateway de sensores.
O impacto da ocupac¸a˜o da rede originado pelo nu´mero de utilizadores com suporte de
mensagens com expansa˜o para sensores do protocolo MIH 802 pode ser analisado pela gra´fico
da imagem 5.9.
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Figura 5.9: Gra´fico de Ocupac¸a˜o por Nu´mero de Utilizadores
Como se pode verificar pelo gra´fico, a utilizac¸a˜o deste tipo de soluc¸a˜o so´ se torna cr´ıtica
para valores bastante altos (>5000) de nu´mero de utilizadores e apenas com tecnologias que
apresentem largura de velocidades iguais ou inferiores a 3.6 Mbps (UMTS e 3G). Por outro
lado, todas as outras tecnologias, apresentaram uma taxa de ocupac¸a˜o aceita´vel e o seu im-
pacto na rede na˜o e´ substancial.
De notar que, este exemplo foi considerado para uma utilizac¸a˜o intensiva para cada uti-
lizador, situac¸a˜o que na˜o ocorrera´ com facilidade dada a efemeridade da ligac¸a˜o que cada
utilizador mo´vel tem na realidade com uma rede.
Embora na˜o tenha sido efectuado um estudo sobre a escalabilidade do ponto de vista de
gesta˜o de recursos computacionais, pode-se, inferir, que o protocolo na˜o efectua uma utilizac¸a˜o
extensiva da ligac¸a˜o e da rede pelo que se torna, comparando os seus beneficios em detrimento
do peso computacional e de rede, perfeitamente utiliza´vel. Quanto a`s mensagens do protocolo
XMPP, na˜o se torna necessa´rio demonstrar um estudo quanto a` sua utilizac¸a˜o uma vez que
e´ um protocolo ja´ com provas dadas nos va´rios aˆmbitos da sua utilizac¸a˜o. [26]
5.4 Medidas de Sensores
Na˜o foi implementado, durante o desenvolvimento da prova de conceito, um mecanismo
de histo´rico para os dados obtidos atrave´s dos dispositivos Sun Spots uma vez que na˜o fazia
parte do contexto desta dissertac¸a˜o estudar em pormenor os valores obtidos por dispositivos
sensoriais. No entanto, e beneficiando da versatilidade da plataforma Pachube, foram gerados,
automaticamente, gra´ficos com um histo´rico de evoluc¸a˜o temporal de cada um dos tipos dados
registados no feed criado. A figura 5.10 e´ um printscreen dos gra´ficos referidos.
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Figura 5.10: Interface Grafica Google Maps do Pachube
Os dados reflectidos pelos gra´ficos representam apenas amostras de dados retiradas ao
longo dos testes com os sensores e encontram-se numa escala temporal que abrange um
histo´rico de treˆs meses. Na coluna Value encontram-se os valores actuais dos sensores, na
coluna Units encontram-se as unidades utilizadas nas medic¸o˜es, na coluna Tags encontra-se o
nome utilizado para caracterizar o tipo de sensor e o ID representa a identificac¸a˜o do sensor
no feed.
5.5 Disseminac¸a˜o
O trabalho realizado nesta dissertac¸a˜o constitui base para um conjunto de artigos que se
encontram em elaborac¸a˜o. Nestes artigos pretende-se evoluir o trabalho apresentado, focando
questo˜es de interfaces para sensores em contextos mais gene´ricos potenciando cena´rios de
mobilidade e interacc¸a˜o com va´rias tecnologias de comunicac¸o˜es sem fios.
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Cap´ıtulo 6
Concluso˜es
Nesta dissertac¸a˜o foi, inicialmente, apresentada uma arquitectura para o transporte de
contexto baseado no protocolo MIH da norma 802.21 com suporte alternativo recorrendo a
servic¸os de informac¸a˜o demonstrando a integrac¸a˜o das treˆs a´reas tecnolo´gicas, redes de sen-
sores, redes heteroge´neas e plataformas de gesta˜o de contexto. Demonstrou-se uma proposta
para a extensa˜o de suporte sensores do protocolo MIH 802.21 com base no transporte de
informac¸a˜o de contexto integrando as redes de sensores, sua organizac¸a˜o e vantagens para a
contextualizac¸a˜o de dados, com os servic¸os de informac¸a˜o, permitindo o suporte e acesso aos
dados para os mais variados fins.
Apresentou-se a prova de conceito, constru´ıda em parceria com os projectos ODTONE e
PT Context Broker, confirmando a validade da arquitectura proposta e permitindo simulta-
neamente o desenvolvimento de um proto´tipo com vista ao transporte contexto com base no
protocolo 802.21 fazendo uso de um servic¸o de informac¸a˜o atrave´s dum servidor XMPP como
reposito´rio de dados para acesso alternativo. Foi demonstrado o funcionamento do proto´tipo
em dois cena´rios variando o me´todo de acesso a` informac¸a˜o mantendo sempre por base a
utilizac¸a˜o de mensagens de extensa˜o para sensores do protocolo MIH 802.21 e o seu sucesso
demarcou a validac¸a˜o da prova de conceito elaborada como suporte para futuros projectos/ar-
tigos.
As redes de sensores SunSpots provaram ser uma fonte de informac¸a˜o importante na
caracterizac¸a˜o do ambiente envolvente, fornecendo dados sobre va´rias medidas que podem
influenciar o funcionamento de uma rede ou a interacc¸a˜o de um utilizador com a ligac¸a˜o.
Conseguiu-se tambe´m concluir como o protocolo 802.21 pode ser u´til na gesta˜o de enderec¸os
ip recorrendo a` camada L2,5.
O protocolo XMPP e as suas entidades tornaram-se um elo de ligac¸a˜o importante tor-
nando evidente as vantagens da sua utilizac¸a˜o forma de acesso a informac¸a˜o alternativa. O
PT Context Broker permitiu a convergeˆncia de informac¸a˜o a distribuir para os utilizadores
dando a conhecer a sua versatilidade para agregac¸a˜o e disponibilizac¸a˜o de informac¸a˜o como
Context Broker.
A implementac¸a˜o do proto´tipo demonstrou as capacidades do protocolo 802.21 na˜o so´
como protocolo que potencia o handover mas como tirar partido da camada L2,5, onde opera,
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facilitando o acesso a` informac¸a˜o de contexto sem necessitar autenticac¸a˜o L3. O desenvol-
vimento de todo o proto´tipo em Java revela a interoperabilidade e diversifica os cena´rios de
instalac¸a˜o da prova de conceito.
A avaliac¸a˜o do proto´tipo exemplificou como a utilizac¸a˜o deste tipo de mensagens pode ser
aplica´vel a uma rede e com os impactos nas diversas tecnologias. Foi efectuada uma breve
ana´lise de bibliotecas XMPP dispon´ıveis para a linguagem Java explicitando os seus pontos
fortes e fracos quando inseridos no proto´tipo apresentado. Utilizou-se tambe´m como foi uti-
lizado o webservice Pachube e as suas funcionalidades para suporte ao desenvolvimento da
prova de conceito.
Na secc¸a˜o seguinte sera˜o apresentadas algumas aplicac¸o˜es pra´ticas e casos de uso que
reflectem a arquitectura proposta nesta dissertac¸a˜o.
6.1 Trabalho Futuro
Durante a elaborac¸a˜o da prova de conceito foram surgindo algumas ideias e iniciativas
que promovem a evoluc¸a˜o deste proto´tipo em va´rias direcc¸o˜es. Algumas dessas considerac¸o˜es
podem ser apresentadas como trabalho futuro nas treˆs a´reas tecnolo´gicas abrangidas por esta
dissertac¸a˜o.
6.1.1 Sistema de Informac¸a˜o para Sensores baseado em 802.21
Na prova de conceito apresentada, foi utilizado um sistema de informac¸a˜o externo ao pro-
tocolo MIH 802.21 e para o controlo e obtenc¸a˜o de informac¸a˜o foram utilizados os servic¸os
de eventos e comandos da extensa˜o para sensores do protocolo MIH 802.21. O que se propo˜e
para um trabalho futuro e´ a integrac¸a˜o, neste proto´tipo, de um sistema de informac¸a˜o exten-
dido para sensores do protocolo MIH 802.21. Este mecanismo permitira´ o acesso directo de
informac¸a˜o de contexto na˜o dependendo unicamente de um servidor externo para o armaze-
namento e disponibilizac¸a˜o de informac¸a˜o.
No proto´tipo implementado, utilizando a extensa˜o para sensores do protocolo MIH 802.21
apenas se pode aceder a informac¸a˜o de contexto actual, ou seja, na˜o existe, nesta camada
forma de aceder aos dados anteriores a` ultima actualizac¸a˜o. Esta sugesta˜o tem como objec-
tivo disponibilizar um histo´rico de informac¸a˜o inteiramente ao n´ıvel L2,5 atrave´s do servic¸o
de informac¸a˜o (MIIS).
O recurso a este servic¸o (MIIS) retira algum peso de computac¸a˜o e encaminhamento ao
servic¸o de comandos e eventos, uma vez que o acesso a` informac¸a˜o pode, agora, tambe´m ser
feito efectuado por outro servic¸o. A publicac¸a˜o dos dados, pode continuar a ser efectuada
pelo MIH User do utilizador publicador, todavia, na˜o so´ publica para um servidor remoto
atrave´s de outro protocolo, publica tambe´m para a base de dados do servic¸o de informac¸a˜o
por uma mensagem do tipo push para inserc¸a˜o dos dados. Os MIH Users dos utilizadores
mo´veis podem aceder a` informac¸a˜o atrave´s de uma mensagem do tipo pull para obtenc¸a˜o dos
dados.
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6.1.2 Redes de Sensores Adaptativas
As redes de sensores utilizadas neste proto´tipo apresentam um funcionamento pouco
dinaˆmico do ponto de vista de gesta˜o energe´tico e recuperac¸a˜o de falhas uma vez que sa´ıa
fora do aˆmbito da dissertac¸a˜o. Tendo em conta este aspecto, propo˜e-se algumas modificac¸o˜es
no funcionamento da rede de sensores ao n´ıvel do no´ e ao n´ıvel da organizac¸a˜o de no´s que
compo˜e a rede de sensores.
Individualmente, propo˜e-se que cada no´ da rede de sensores fac¸a uma gesta˜o interna da
energia conciliando o estado da sua bateria com o seu funcionamento. Esta adaptac¸a˜o pode
ser conseguida regulando as medic¸o˜es efectuadas pelos sensores com a intensidade dos pedidos
a` rede de sensores. Se a rede de sensores receber poucos pedidos, as leituras efectuadas pelos
sensores podem ser pausadas ou podem mesmo ser desligados alguns sensores quando na˜o
existam pedidos.
Para organizac¸a˜o da rede de sensores propo˜e-se o comando individual de cada no´ conso-
ante a sua posic¸a˜o na rede, os sensores que possui agregados e o tempo de resposta. Se uma
rede de sensores for vasta, enta˜o ao utilizador pode interessar mais as medidas dos sensores
que se encontram mais perto, para este efeito a rede na˜o precisa de requisitar a informac¸a˜o
de todos os no´s, poupando bateria e tempo de encaminhamento da informac¸a˜o. Cada no´
pode possuir va´rios sensores agregados (e.g. luz, temperatura, humidade, ru´ıdo, etc.), se um
utilizador pedir informac¸a˜o sobre temperatura, na˜o faz sentido questionar todos os no´s sobre
esta medida, basta apenas questionar os no´s que possu´ırem os sensores dos quais se quer obter
informac¸a˜o. Relativamente ao tempo de resposta, assume-se que todos os no´s possam possuir
capacidades de computac¸a˜o diferentes, por este motivo, o atraso em alguns segundos de uma
leitura pode invalidar o calculo da media ou estado dos sensores num dado momento, por
este motivo conve´m ter em conta os tempos de resposta dos no´s e o impacto que possa ter na
performance da rede de sensores.
6.1.3 Desenvolvimento de MIHF Ciente de Contexto
A MIHF utilizada no proto´tipo na˜o esta´ internamente estruturada para lidar com as men-
sagens da expansa˜o para sensores do protocolo MIH 802.21, delegando a responsabilidade e
alguns mecanismos para as entidades imediatamente a cima e a baixo de si (e.g. MIH Sensor
Sap, MH User).
A proposta apresentada e´ no sentido de dotar a MIHF de mecanismos para reconhecimento
e controlo de subscric¸o˜es, configurac¸o˜es e fluxo de mensagens MIH 802.21 para sensores. O
mecanismo para controlo de subscric¸o˜es pode auxiliar para regular a selecc¸a˜o de eventos
possibilitando atribuir os va´rios tipos de eventos aos va´rios tipos de utilizadores separando
a sua utilizac¸a˜o e ao mesmo tempo regulando tambe´m a periodicidade mı´nima e ma´xima
permitida para a recepc¸a˜o de notificac¸o˜es. O mecanismo de controlo de configurac¸o˜es auxilia
a verificac¸a˜o dos utilizadores que possam ou na˜o configurar limiares de transpassamento
conciliando os recursos dispon´ıveis pela gateway onde se encontra a MIHF e as permisso˜es do
MIH User. Por fim, o mecanismo de controlo do fluxo de mensagens serviria para impedir que
existissem situac¸o˜es de congestionamento da rede pelas mensagens de informac¸a˜o de contexto,
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este mecanismo actuaria em conjunto com outro sub mecanismo de QoS garantindo que a
experieˆncia dos utilizadores na˜o sera´ prejudicada pela erro´nea utilizac¸a˜o de mensagens de
extensa˜o para sensores do protocolo MIH 802.21.
6.2 Transporte de Contexto baseado em 802.21 no ODTONE
e PT Context Broker
Ao longo da dissertac¸a˜o foi essencial a colaborac¸a˜o simbio´tica com os projectos ODTONE
e PT Context Broker.
O desenvolvimento do protocolo MIH 802.21 em Java resultante desta dissertac¸a˜o incorporara´
uma futura release do ODTONE provando a sua interoperabilidade entre sistemas. Possibi-
litou ainda, ao longo do estudo do trabalho ja´ efectuado, ajudar na detecc¸a˜o e reparac¸a˜o de
pequenos bugs no software ja´ existente do ODTONE.
Quanto ao projecto PT Context Broker, a utilizac¸a˜o de sensores como os Sun Spots demons-
trou ter lugar no PT Context Broker como sendo uma das fontes de informac¸a˜o de contexto
que no futuro sera´ utilizada para caracterizar informac¸a˜o e apoiar a tomada de deciso˜es ba-
seadas em contexto.
O desenvolvimento emparelhado com estes projectos permitiu a esta dissertac¸a˜o beneficiar
da experieˆncia acumulada nas va´rias a´reas e obter proveito do conhecimento ja´ reunido pelos
projectos em causa.
6.3 Considerac¸o˜es Finais
O desenvolvimento desta dissertac¸a˜o e de toda a inerente implementac¸a˜o, possibilitou a
aprendizagem aprofundada nas treˆs a´reas tecnolo´gicas abordadas.
Sobre as redes de sensores, a utilizac¸a˜o da tecnologia Sun Spot revelou-se uma abordagem
inovadora e orientada ao desenvolvimento de no´s de redes de sensores. As funcionalidades e
facilidades trazidas a` a´rea por estes dispositivos, impulsionaram certamente a evoluc¸a˜o das
funcionalidades e capacidades dos no´s de sensores.
As redes heteroge´neas teˆm um papel preponderante nesta dissertac¸a˜o, revelando-se uma posi-
tiva caixa de pandora no que diz respeito a`s possibilidades, capacidades e potencialidades que
facilita. Sendo um tema em constante evoluc¸a˜o e adaptac¸a˜o, as redes heteroge´neas beneficiam
grandemente deste ponto comum entre as diversas tecnologias que a compo˜e, que e´ o protocolo
MIH 802.21. A extensa˜o para sensores deste protocolo demonstra a versatilidade e utilidade
do facto de operar ao n´ıvel L2,5 facilitando a construc¸a˜o de uma camada de inteligente na˜o
necessitando de ligac¸a˜o ao n´ıvel L3, com todas as vantagens que desta caracter´ıstica adveˆm.
As plataformas de gesta˜o de informac¸a˜o de contexto demonstra uma soluc¸a˜o para a disponi-
bilizac¸a˜o, gesta˜o e armazenamento de tanta informac¸a˜o de contexto que circula na rede. E´
importante a agregac¸a˜o e caracterizac¸a˜o dessa informac¸a˜o para permitir a contextualizac¸a˜o
dos dados e dos utilizadores em prole de servic¸os que se baseiem no contexto para disponibi-
lizar e potenciar as suas funcionalidades.
A integrac¸a˜o das a´reas e tecnologias apresentadas concedeu a` dissertac¸a˜o utilidade junto
dos projectos ODTONE e PT Context Broker ao mesmo tempo que podera´ servir de base
114
para futuros projectos ou artigos. Demonstrou, tambe´m, que essa integrac¸a˜o facilita a con-
vergeˆncia de informac¸a˜o, servic¸os e experieˆncia de utilizac¸a˜o num aˆmbito que revelara´ no
futuro ser uma mais valia no paradigma das comunicac¸o˜es e equipamentos mo´veis.
Como considerac¸o˜es pessoais, salienta-se o facto desta dissertac¸a˜o conferir ao autor uma
noc¸a˜o de sucesso pelas metas atingidas na criac¸a˜o de uma prova de conceito totalmente
funcional e u´til. O envolvimento com os projectos e colaboradores associados contribuiu
bastante para a formac¸a˜o pessoal e amadurecimento desta prova de conceito durante o seu
desenvolvimento. O conhecimento reunido pela investigac¸a˜o na implementac¸a˜o de todo este
projecto foi explanado e explicitado ao longo desta dissertac¸a˜o, no entanto, o maior contributo
considera-se ter sido para a formac¸a˜o pessoal e profissional do autor.
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Apeˆndice A
ODTONE
A.1 ODTONE - Open Dot Twenty ONE
A.1.1 Apresentac¸a˜o
ODTONE e´ um projecto integrado na a´rea de redes heteroge´neas do Instituto de Tele-
comunicac¸o˜es Polo de Aveiro e apresenta-se como sendo uma implementac¸a˜o open source de
uma MIH Function para o standard IEEE 802.21Media Independent Handover e subsequentes
APIs MIH.
A.1.2 Funcionalidades
Esta implementac¸a˜o de uma MIHF visa o suporte aos servic¸os inerentes a este elemento,
MICS, MIES e MIIS bem como os mecanismos que o compo˜e, descoberta de capacidades,
registo MIHF, subscric¸a˜o de eventos, etc..
Perante esta implementac¸a˜o, o desenvolvimento de um MIH User deve ser simples e requer
um conhecimento mı´nimo sobre as implementac¸o˜es da MIHF e das especific´ıdades pro´prio
protocolo MIH.
Dispo˜e-se, ao utilizador que implementar os seus elementos, um conjunto de classes para
poder receber e enviar comandos, eventos e informac¸a˜o criando assim uma API, envolvendo
as operac¸o˜es de mais baixo n´ıvel com uma camada de abstracc¸a˜o que permite um desenvol-
vimento intuitivo e sem esforc¸o.
A interoperabilidade de sistemas e´ um ponto focado por este projecto pelo que existem
opc¸o˜es de compilac¸a˜o para mu´ltiplos sistemas operativos e todos com as mesmas funcionali-
dades. Sendo os MIH Link SAPs intrinsecamente ligados aos drivers do hardware, a sua im-
plementac¸a˜o depende em grande parte do kernel do respectivo sistema operativo. Assim, esta
implementac¸a˜o na˜o suporta MIH Link SAPs multi-plataforma para cada tecnologia, sendo
que cada uma tera´ de ser implementada de forma independente usando as APIs fornecidas
pelo ODTONE.
A.1.3 Objectivos
O principal objectivo deste projecto e´ fornecer uma MIHF que possa ser utilizada como
base para mu´ltiplos cena´rios de utilizac¸a˜o. Possibilita aos utilizadores de implementar MIH
SAPs e MIH LINK SAPs conforme as suas necessidades. O ODTONE providencia uma
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interface simples e mais flex´ıvel para o desenvolvimento de SAPs manipulando mensagens de
protocolo MIH e transic¸o˜es de estado.
A.1.4 Extensibilidade e Modularidade
Foi adoptada uma aproximac¸a˜o modular a` implementac¸a˜o da MIHF , conseguindo com isto
construir cada mecanismo por forma a possibilitar uma fa´cil extensa˜o dos mesmos ou ainda
a substituic¸a˜o de um dado mecanismo por um mais actualizado. Tal como ja´ foi referido, e´
esperado que os utilizadores construam os seus pro´prios elementos, que, em conjunto com a
MIHF implementada, sirvam os seus propo´sitos, no entanto, a modularidade teve em conta a
extensa˜o de servic¸os e novos mecanismos.
Suporta a inclusa˜o de novas primitivas sem necessitar de alterar o co´digo existente.
A.1.5 Arquitectura
A entidade lo´gica MIHF e´ responsa´vel pela gesta˜o dos servic¸os prestados e atribuir o
acesso dos mesmos a utilizadores e a va´rias tecnologias de ligac¸a˜o.
Suportando as premissas que compo˜e a entidade MIHF e as caracter´ısticas modulares e
de expansa˜o, a figura A.1 ilustra o conceito implementado.
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Figura A.1: Submo´dulos conceptuais MIHF
Quando o mo´dulo Protocolo MIH recebe uma mensagem decompo˜e-na em estruturas de
dados que sa˜o enviados para o mo´dulo de Controlo de Acesso ao Servic¸o(CAS).
O controlo de acesso ao servic¸o verifica a fonte contida na mensagem e verifica as suas
permisso˜es atrave´s do mo´dulo de Autenticac¸a˜o para que o utilizador possa ser validado. Esta
autenticac¸a˜o permite ao CAS verificar a origem da mensagem e ao mesmo tempo verificar se
existem utilizadores registados com interesse na mesma. Apo´s uma validac¸a˜o bem sucedida
a estrutura de dados e´ reencaminhada para o servic¸o correspondente, MIES, MICS ou MIIS.
O servic¸o apo´s receber e processar a estrutura de dados retorna uma resposta para o
CAS que se encarrega de reencaminhar a mesma ao mo´dulo de Protocolo MIH. O protocolo
MIH por fim, transforma a estrutura de dados recebida numa mensagem MIH e despacha-a
para o respectivo socket. A definic¸a˜o dos mo´dulos encontra-se dispon´ıvel na especificac¸a˜o de
arquitectura do ODTONE.
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Apeˆndice B
SunSpots
SunSpot e´ um acro´nimo para Sun Small Programmable Object Technology [27]. E´ um
projecto pertencente a` Sun MicroSystems com origem nos Sun Labs e foi criado como forma
de incitar ao desenvolvimento de aplicac¸o˜es e dispositivos sensoriais.
Os dispositivos denominados SunSpots foram constru´ıdos por forma a possibilitar a in-
teracc¸a˜o com programadores que nunca tenham tido contacto com dispositivos embebidos,
para que a interacc¸a˜o ultrapassasse os limites do rato, teclado e ecra˜, para que as aplicac¸o˜es
interajam na˜o so´ com outras aplicac¸o˜es mas tambe´m com o seu ambiente.
Este projecto parte duma premissa declarada, “Sun SPOTs are much more than just an
embedded microprocessor that runs Java”, que expoˆe a` partida uma quantidade de carac-
ter´ısticas que permitem aos Sun Spots aspirar a muito mais do que sa˜o conferindo-lhes um
grau de versatilidade iniguala´vel.
B.1 Capacidades Internas
Os dispositivos Sun Spot sa˜o compostos pelas seguintes capacidades:
Plataforma embebida de desenvolvimento - Hardware e software bastante flex´ıveis do
ponto de vista do desenvolvimento.
Facilidade de Programar - Programac¸a˜o na linguagem Java.
Comunicac¸a˜o Wireless - Permite redes em overlay com suporte a CTP, IPv6/LowPan.
Suporta tambe´mmesh networks, AODV, LQRP eMulti-Hop Over the Air Programming.
Mobilidade - Com uma bateria de io˜es de l´ıtio carregada por USB tem uma autonomia
considera´vel (ver B.2.3).
Seguranc¸a - Suporte para chave publica criptogra´fica ECC.
B.2 Arquitectura
O conjunto de desenvolvimento do projecto Sun Spot e´ composto por dois dispositivos
SunSpot e uma basestation Sunspot como ilustrado na figura B.1.
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Figura B.1: Kit Sun Spots.
Imagem retirada de http://www.sunspotworld.com
Os dispositivos SunSpot sa˜o compostos por uma placa de sensores embutida na placa
do processador e uma bateria revestidos externamente por um corpo em pla´stico tal como
ilustrado na figura B.2. A BaseStation e´ composta apenas por uma placa de processador
revestida por um corpo de pla´stico.
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Figura B.2: Dispositivo Sun Spot.
Imagem retirada de http://www.sunspotworld.com
B.2.1 Capacidade de Processamento
Cada dispositivo/basestation e´ equipado com um processador ARM920T de 32 bits a
180MHZ e uma RAM de 512K com uma flash de 4M.
123
B.2.2 Conectividade
A placa de processamento dos elementos SunSpot conte´m um ra´dio de 2.4GHz com uma
antena incorporada. O ra´dio e´ um TI CC420 e utiliza o protocolo de comunicac¸a˜o standard
IEEE 802.15.4.
B.2.3 Autonomia
Cada dispositivo SunSpot e´ composto por uma bateria de 3.7V recarrega´vel de io˜es de
l´ıtio que se recarrega cada vez que o elemento e´ ligado por USB a um computador ou hub de
poteˆncia. A basestation na˜o possui bateria uma vez que foi constru´ıda com o intuito de estar
ligada a um terminal anfitria˜o.
Em funcionamento constante utilizando tanto o CPU como o ra´dio a bateria tem uma
autonomia ate´ 7 horas.
B.2.4 Sensores e Actuadores
Como ja´ foi referido, os dispositivos SunSpot conte´m um conjunto de sensores de fa´cil
acesso que permitem uma captura de informac¸a˜o de ambiente detalhada. De notar, que, ale´m
dos sensores embutidos, a placa suporta pins de expansa˜o que permitem a ligac¸a˜o de todo o
tipo de dispositivos, desde sensores, componentes robo´ticos, etc. De origem, os dispositivos
sa˜o compostos por:
• Acelero´metro de 3 eixos com configurac¸a˜o de alcance para 2G e 6G.
• Sensor de Temperatura
• 8 Leds de treˆs cores
• 6 inputs analo´gicos por ADC
• 2 interruptores(momentary switches)
• 5 pins IO de utilizac¸a˜o geral
• 4 pins de output de alta corrente
B.2.5 Aplicac¸o˜es Pra´ticas
O projecto SunSpot pode considerar que os seus objectivos foram cumpridos uma vez
que existem neste momento aplicac¸o˜es para os Sun Spots tanto ao n´ıvel de software como
hardware espalhadas por todas as a´reas tecnolo´gicas com um nu´mero de implementac¸o˜es in-
teressante.
Sendo uma plataforma de fa´cil desenvolvimento e apresentando uma arquitectura orien-
tada a` investigac¸a˜o e explorac¸a˜o das a´reas que compo˜e este projecto, esta˜o espalhados pela
internet infinitos co´digos de programac¸a˜o e esquema´ticos para implementac¸a˜o de novos senso-
res, novos componentes de integrac¸a˜o de hardware, etc.. A figura B.3 demonstra um exemplo
das va´rias aplicac¸o˜es f´ısicas e inerente programac¸a˜o dos multi-usos destes dispositivos.
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Figura B.3: Va´rias Aplicac¸o˜es para Sun Spot.
Imagem retirada de http://www.sunspotworld.com
Software
Os SunSpots na˜o possuem sistema operativo, todo o software opera com base numa Java
Virtual Machine directamente implementada. Utilizam uma implementac¸a˜o de de Java ME
chamada Squawk que suporta CLDC 1.1 e MIDP 1.0 e ale´m disso fornece funcionalidades
ba´sicas de sistema operativo. A virtual machine e´ executada directamente a partir da memo´ria
flash e todos os drivers sa˜o escritos em Java. Todo o software disponibilizado pela Sun Spot
e´ open source com licenc¸a GNU GPL v2.0.
B.2.6 Desenvolvimento
Este equipamento foi desenvolvido em orientac¸a˜o a` criac¸a˜o de um infinda´vel nu´mero de
aplicac¸o˜es. Para desenvolvimento de software podem ser utilizados va´rios IDEs, no entanto
existe uma integrac¸a˜o optimizada com o NetBeans para criac¸a˜o e deployment de co´digo.
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Apeˆndice C
PT Context Broker
O PT Context Broker e´ um projecto da Portugal Telecom em colaborac¸a˜o com o Instituto
de Telecomunicac¸o˜es de Aveiro que visa a criac¸a˜o de um context broker.
Um context broker e´ composto por um servidor XMPP context aware em conjunto com
uma camada de inteligeˆncia formada a partir da informac¸a˜o que obte´m. Essa camada de
inteligeˆncia permite-lhe tomar deciso˜es e efectuar operac¸o˜es ao n´ıvel dos componentes que o
integram e dos elementos que a este se conectam.
O seu funcionamento isolado na˜o produz resultados. O Context Broker tem como func¸a˜o
recolher informac¸o˜es a partir de Context Providers e fornece-as a Context Consumers
Os context providers sa˜o a fonte de informac¸a˜o de todo este sistema. Sa˜o todos os
elementos que injectam informac¸a˜o dos mais variados formatos e origens. Uma das grandes
vantagens e e´ tambe´m o que enriquece a camada de inteligeˆncia do CxB e´ o facto da origem
da informac¸a˜o poder ser baseada em praticamente qualquer fonte, desde sensores (e.g. sen-
sores de temperatura, de presenc¸a, de acelerac¸a˜o, etc) a informac¸a˜o retirada de servic¸os (e.g.
Google Calendar, Google Address Book, etc.) e ate´ informac¸a˜o baseada em localizac¸a˜o( e.g.
Google Maps, GPS, etc.).
Context consumers sa˜o os utilizadores finais de toda a informac¸a˜o acumulada e po-
dem ser aplicac¸o˜es simples ou incorporar aplicac¸o˜es complexas. Os CxC podem descobrir e
subscrever informac¸a˜o/servic¸os disponibilizados pelo CxB para realizar operac¸o˜es ponderadas
pelo que se pode inferir que quanto mais e melhor informac¸a˜o se possuir mais consciente sera´
a decisa˜o.
A figura C.1 representa um modelo conceptual de relac¸o˜es entre as treˆs entidades, CxC,
CxB e CxP. Como ilustrado um CxC pode ser qualquer tipo de terminal que possua uma
aplicac¸a˜o que va´ requerer junto do CxB a informac¸a˜o que melhor lhe aprouver. Os CxP tal
como exemplificado podem gerar informac¸a˜o de mu´ltiplas origens e formatos.
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Figura C.1: Modelo conceptual de contexto
C.1 Arquitectura
O context broker e´ composto internamente por quatro elementos, dois servic¸os e dois mode-
los de dados. Os dois servic¸os implementados sa˜o o servic¸o de publish-subscribe comummente
conhecido por PubSub e o servic¸o de descoberta. Os modelos de dados que compo˜e o context
broker sa˜o o histo´rico de contexto e a cache de contexto.
A figura C.2 demonstra conceptualmente a arquitectura implementada pelo PT Context
Broker.
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Figura C.2: Modelo conceptual do context broker
O PubSub e´ um servic¸o de tempo real que suporta a publicac¸a˜o e subscric¸a˜o de conteu´dos
na web. E´ composto por no´s de conteu´dos, os CxP injectam informac¸a˜o para os no´s respectivos
127
e os CxC subscrevem os no´s cuja informac¸a˜o lhes interessa e cada vez que a informac¸a˜o e´
actualizada e´ enviada ao CxC uma mensagem com os dados actualizados.
O servic¸o de descoberta e´ um mecanismo que permite a`s entidades descobrirem in-
formac¸a˜o sobre as entidades da rede bem como servic¸os (PubSub) e os seus no´s de dados
dispon´ıveis.
Como forma de suporte aos servic¸os prestados o PT Context Broker dispo˜e de dois modelos
de dados. O histo´rico de context permite ao CxB fornecer aos seus CxC informac¸a˜o na˜o
so´ sobre os dados actuais mas tambe´m sobre informac¸a˜o passada.
A cache de contexto permite ao CxB armazenar em cache um conjunto de informac¸o˜es
mais requeridas pelos consumidores reduzindo assim o tempo de acesso e servic¸o em detri-
mento de fazer o fetch dos dados constantemente a` base de dados ou aos CxP.
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Apeˆndice D
Pachube
Pachube e´ um website que providencia um webservice em http://www.pachube.com que
permite guardar e partilhar informac¸a˜o dos mais variados tipos de sensores espalhados por
todo o mundo. E´ uma plataforma segura e escala´vel que permite a interligac¸a˜o de contextos
sensoriais e permite o acesso a` sua informac¸a˜o, graficamente atrave´s do Google Maps e pro-
gramaticamente atrave´s de webservices.
Actuando como intermedia´rio entre os va´rios sensores que esta˜o conectados permite uma
captura de dados constante e disponibiliza os mesmos para acesso externo a utilizadores
remotos. Esta plataforma permite aos utilizadores monitorizarem e partilharem dados em
tempo real facilitando a interacc¸a˜o entre sistemas/ambientes remotos. Ale´m de permitir
ligac¸a˜o entre dois sistemas permite ainda estabelecer ligac¸o˜es many-to-many interligando um
grande nu´mero de entidades de forma transparente. A figura D.1 ilustra os va´rios tipos de
relac¸o˜es existentes e suportadas pelo Pachube.
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Figura D.1: Diagrama de Relac¸o˜es
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D.1 Aplicac¸o˜es por medida
O Pachube disponibiliza bibliotecas de func¸o˜es que tornam a construc¸a˜o de aplicac¸o˜es e
servic¸os de forma bastante fa´cil e intuitiva. Por este motivo o Pachube tem vindo construir
o seu lugar no mundo dos sensores e partilha de informac¸a˜o de contexto e tem sido inclu´ıdo
em diversos sistemas, desde aplicac¸o˜es de monitorizac¸a˜o remota, integrac¸a˜o em sistemas de
gesta˜o de edif´ıcios, sistemas de geo-tracking, criac¸a˜o de redes e mashups de objectos, sistemas
de logging de sensores, etc..
D.2 Arquitectura
Existem va´rias formas de aceder e guardar informac¸a˜o no Pachube, manualmente e auto-
maticamente. Manualmente, e´ o utilizador que faz push atrave´s de HTTP PUT request da
informac¸a˜o que possui enquanto que automaticamente e´ o Pachube que tendo acesso cons-
tante a` informac¸a˜o dos sensores faz push para ele pro´prio quando achar que o deve fazer.
O Pachube utiliza, como forma de comunicac¸a˜o e transporte de dados, algumas tecnologias
como o XML( em formato EEML), CSV, JSON, RSS e Atom. O suporte aos va´rios formatos
e´ conseguido utilizando uma API RESTful extensiva. No entanto, nem todos os me´todos de
request suportam todos os formatos.
D.2.1 Formatos de Dados
EEML - Este formato conte´m o mais completo conjunto de dados. Permite a definic¸a˜o de
metadados incluindo tags para cada datastream interiormente a` aplicac¸a˜o utilizada.
JSON - A` semelhanc¸a do EEML tambe´m conte´m todos os elementos de dados dispon´ıveis.
CSV - Tipicamente e´ o formato que conte´m menos informac¸a˜o. E´ formado por valores
separados por virgulas e so´ contem os valores dos ultimos updates em cada datastream.
No entanto e´ o formato que permite mais rapidez e simplicidade.
RSS e Atom - Estes formatos conte´m os titulos dos feeds, IDs e localizac¸a˜o geogra´fica.
Outros detalhes que dizem respeito a` formatac¸a˜o de dados esta˜o dispon´ıveis no website
do Pachube. [28]
D.2.2 Http Requests
Existem alguns me´todos de HTTP Request que permitem a interacc¸a˜o com o website.
GET - Me´todo que permite a obtenc¸ao de dados a partir da API Pachube.
PUT - Actualizac¸a˜o e edic¸a˜o de dados do feed e´ feita atrave´s do me´todo PUT.
DELETE - Este me´todo permite eliminar um feed.
D.2.3 Autenticac¸a˜o
Praticamente todos os me´todos de tempo real utilizados requerem chave de API. Esta
chave e´ passada atrave´s do cabec¸alho do HTTP request ou como paraˆmetro “key”no URL.
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D.2.4 Seguranc¸a
O Pachube suporta conecc¸o˜es SSL verificando a identidade do elemento com que se co-
munica. Se por algum motivo a seguranc¸a for um factor de preponderante enta˜o o acesso ao
website pode ser feito utilizando “https://”em detrimento do “http://”.
D.2.5 Organizac¸a˜o de Dados
Os dados esta˜o internamente organizados por feeds. Cada feed possui caracter´ısticas, que
de todas, apresentam-se as mais relevantes:
Tipo - Define o tipo de feed como sendo automa´tico ou manual. O tipo manual permite ao
utilizador decidir quando fazer a actualizac¸a˜o de dados. O tipo automa´tico transfere a
responsabilidade de actualizac¸a˜o de dados para o pro´prio Pachube.
Titulo - Nome pelo qual o feed ficara´ conhecido
Localizac¸a˜o - Esta caracter´ıstica e´ composta por seis atributos. O nome da localizac¸a˜o,
a elevac¸a˜o em metros, a exposic¸a˜o definindo se e´ um sensor interno ou externo a um
edif´ıcio, a disposic¸a˜o, que especifica se o sensor e´ fixo ou mo´vel, o domı´nio da sua
existeˆncia, se f´ısico se virtual. O ultimo atributo do feed e´ a localizac¸a˜o atrave´s do
Google Maps que permitira´ mais tarde, atrave´s do website localizar o feed atrave´s de
um marcador escolhido e colocado por este atributo.
Datastream - Cada feed pode ter va´rios datastreams. Um datastream e´ composto por cinco
atributos relaccionados com o tipo de sensor em questa˜o. o ID que identifica o datas-
tream, uma tag que pode ser utilizada ou na˜o e tipicamente e´ utilizada pelas aplicac¸o˜es
como forma de selecc¸a˜o interna, as unidades respectivas a` medic¸a˜o que se esta´ a obter,
o s´ımbolo correspondente a essas unidades e o tipo de sensor.
D.2.6 Taxa Limite
As chamadas a` API do Pachube encontram-se limitadas ate´ um ma´ximo de 50 requests a
cada 3 minutos. Se por algum motivo a aplicac¸a˜o violar esta taxa sera´ impedida de efectuar
requests, seja para aceder a dados ou actualizar dados. Assim que a taxa de requests gerada
pela aplicac¸a˜o reduzir para um nu´mero aceita´vel as permisso˜es sera˜o repostas pelo servic¸o.
D.3 O Web Site
O website www.pachube.com esta´ relativamente bem organizado e permite uma utilizac¸a˜o
bastante flu´ıda e intuitiva. Sa˜o disponibilizados ao utilizador va´rios tutoriais e documentac¸a˜o
sobre a utilizac¸a˜o e desenvolvimento de software recorrendo a APIs do Pachube.
Para se poder fazer uma utilizac¸a˜o activa de todas as potencialidades e´ necessa´rio um
registo que ale´m de gra´tis e´ bastante simples. Apo´s registo cada utilizador tem uma conta
que utiliza para efectuar todas as operac¸o˜es que necessita, criar feeds, editar feeds, gerir
configurac¸o˜es, etc. No entanto, e´ poss´ıvel consultar o website sem um pre´vio registo, fazendo
por isso uma utilizac¸a˜o passiva com um teor meramente de consulta do conteu´do informativo.
A pa´gina inicial e´ composta por uma mapview do Google Maps com um grande nu´mero de
131
marcadores, cada marcador representa um feed de sensores. Os sensores esta˜o divididos por
categorias pelo que seleccionando a categoria que se pretende atrave´s de um painel superior
a` mapview todos os restantes feeds de sensores que na˜o correspondem a essa categoria sa˜o
retirados da vista actual. A figura D.2a representa a imagem inicial e a figura D.2b representa
a opc¸a˜o de procura por lista, que, em caso de existirem va´rios resultados permite uma melhor
distinc¸a˜o.
(a) Pachube MapView (b) Pachube ListView
Figura D.2: Views diferentes no Pachube.
Imagens retiradas de http://www.sunspotworld.com
Apo´s selecc¸a˜o do feed que queremos consultar e´ aberta uma pequena janela sobre o mesmo,
com dois separadores, o primeiro, representado na figura D.3b Description aparece o nome
do feed, o URL para acesso com o ID, o estado, o autor da publicac¸a˜o e uma breve descric¸a˜o
feita pelo utilizador aquando da criac¸a˜o do mesmo. O segundo separador, ilustrado pela
figura D.3c, Datastreams, representa os tipos de sensores associados ao feed, os u´ltimos valores
associados e um pequeno gra´fico individual com o historial das u´ltimas 24 horas.
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(a) IT no Pachube (b) Pachube Feed
(c) Pachube Datastream
Figura D.3: Feeds e Datastreams.
Imagens retiradas de http://www.pachube.com
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Apeˆndice E
Mensagens XMPP
E.1 Obtenc¸a˜o de informac¸a˜o de no´s
<i q type=” get ” to=”pubsub . c3s . av . i t . pt” id=” in f o 2 ”>
<query xmlns=” ht tp : // jabber . org / p ro to co l / d i s c o#i n f o ”node=” sensornetworks:32DE”/>
</ iq>
E.2 Criac¸a˜o de no´s
E.2.1 Criac¸a˜o de um no´ do tipo Collection
<i q type=” s e t ” to=”pubsub . c3s . av . i t . pt” id=” c r ea t e3 ”>
<pubsub xmlns=” ht tp : // jabber . org / p ro to co l /pubsub”>
<c r e a t e node=” sensornetworks:32DE”/>
<c on f i gu r e>
<x xmlns=” j abbe r : x : d a t a ” type=”submit”>
< f i e l d var=”FORMTYPE” type=”hidden”>
<value>http: // jabber . org/protocol/pubsub#node_config</ value>
</ f i e l d>
< f i e l d var=”pubsub#node type ”><value>collection</ value></ f i e l d>
</x>
</ con f i gu r e>
</pubsub>
</ iq>
E.2.2 Criac¸a˜o de um no´ do tipo Leaf
<i q type=” s e t ” to= ' pubsub . . c3s . av . i t . pt” id=”c r ea t e4”>
<pubsub xmlns=”ht tp : // jabber . org / p ro to co l /pubsub”>
<c r e a t e node=”sensornetworks:32DE”/>
<con f i gure>
<x xmlns=”j abbe r : x : d a t a ” type=”submit”>
< f i e l d var=”pubsub#c o l l e c t i o n”><value>sensornetworks</value></f i e l d >
</x>
</con f i gure>
</pubsub>
</iq>
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E.3 Subscric¸a˜o
<i q type=” s e t ” to=”pubsub . c3s . av . i t . pt” id=”sub1”>
<pubsub xmlns=” ht tp : // jabber . org / p ro to co l /pubsub”>
<sub s c r i b e node=” sensornetworks:32DE” j i d=” sensor21@c3s . av . i t . pt”/>
</pubsub>
</ iq>
E.4 Publicac¸a˜o
<i q type=” s e t ” id=”611−220” to=”pubsub . c3s . av . i t . pt” from=” sensornetworks . c3s . av . i t .←￿
pt”>
<pubsub xmlns=” ht tp : // jabber . org / p ro to co l /pubsub”>
<pub l i sh node=” sensornetworks:32DE”>
<item xmlns=””>
<sensor21>
< l i g h t>10</ l i g h t>
<temperature>28</ temperature>
<a c c e l e r a t i o n>0</ a c c e l e r a t i o n>
</ sensor21>
</ item>
</ pub l i sh>
</pubsub>
</ iq>
E.5 Actualizac¸a˜o de dados
<message from=”pubsub . c3s . av . i t . pt” to=” sensor21@c3s . av . i t . pt” id=” foo ”>
<event xmlns=” ht tp : // jabber . org / p ro to co l /pubsub#event ”>
<i tems node=” sensornetworkis :32DE”>
<item id=” ae890ac52d0df67ed7cfdf51b644e901 ”>
<sensor21>
< l i g h t>10</ l i g h t>
<temperature>28</ temperature>
<a c c e l e r a t i o n>0</ a c c e l e r a t i o n>
</ sensor21>
</ item>
</ items>
</ event>
</message>
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